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LINEA DE INVESTIGACION: 
 
De acuerdo al contenido de nuestro trabajo de investigación podemos indicar que 
nuestra línea de investigación es Redes y Telecomunicaciones debido a que el 
problema que pretendemos resolver está ligado directamente con las 
telecomunicaciones, mediante el uso de Ipv4 y IPv6. 
 
 
PROBLEMA: 
 
En la actualidad sabemos que existe un protocolo IPv6 también llamado IPng 
(Internet Protocol New Generation), pero no es muy clara la razón por la cual aun no 
ha sido completamente implementado. 
El problema sobre el cual enfatizaremos en este documento es la complejidad de los 
cambios del protocolo de internet de nueva generación con respecto a su 
predecesor y de qué manera Colombia se ha preparado para estos. 
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DELIMITACIÓN: 
 
Este documento explica  los fundamentos básicos de IPv6, señalando los cambios 
evolutivos que ha tenido y porque estos han dificultado la migración completa de 
protocolos. 
Por otro lado se indicará que medidas adaptativas a tomado Colombia con el fin de 
poder soportar el cambio y evitar inconvenientes futuros. 
JUSTIFICACIÓN: 
 
Siendo conscientes de la necesidad imperiosa que hay de conocer y actualizar los 
conocimientos ingenieriles  a medida que las nuevas tecnologías van apareciendo, 
es nuestra intención explicar uno de los cambios más importantes a nivel de 
telecomunicaciones que han surgido en los últimos tiempos. La aparición de IPv6. 
El surgimiento de este nuevo protocolo ha sido un alivio para las redes mundiales, 
pero es importante denotar que el nuevo protocolo presenta cambios tan 
significativos que no es del todo fácil migrar de una versión a otra. Para empezar se 
necesita de nueva infraestructura, Routers que sean compatibles con IPv6 y que 
permitan manejar las nuevas funciones de este. Backbones que tengan la capacidad 
de transmitir señales a alta velocidad. 
Este protocolo nació por que su predecesor IPv4 comenzó a presentar graves 
falencias, tales como: 
 Carencia de direcciones disponibles. 
 Huecos de seguridad 
 La necesidad de otros protocolos como NAT para una mejor adaptabilidad 
Cuando el uso de aplicaciones multimedia, e Internet se volvió más frecuente se 
hicieron más evidentes este tipo de fallas. 
 
Colombia es un país que está trabajando para poder implementar la nueva versión 
del protocolo de internet, y con el apoyo del gobierno y algunas entidades privadas 
se han formado grupos de investigación para fomentar el estudio y crear redes 
capaces de funcionar con IPv6. 
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OBJETIVO: 
 
Denotar las características básicas de IPv6, haciendo énfasis en las mejoras 
obtenidas en esta nueva versión. Resaltando los cambios que han generado 
dificultad para la migración y como Colombia está tomando medidas para 
lograr la implementación. 
 
 
OBJETIVOS ESPECÍFICOS: 
 
 
 Señalar las características de IPv4, como su estructura y forma de 
implementación. 
 
 Describir la manera en la que IPv6 funciona y como se integra con IPv4. 
 
 
 Identificar las características funcionales del protocolo Ipv6 
 
 Denotar las principales diferencias entre Ipv4 e Ipv6 
 
 Indicar los pasos para la implementación del protocolo IPv6. 
 
 Enunciar los principales inconvenientes para poner en marcha el nuevo 
protocolo. 
 
 Señalar como Colombia se prepara para el cambio de versiones del protocolo 
de internet. 
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METODOLOGÍA: 
 
 
 
 
Se desarrollará una investigación cualitativa de corte descriptivo. Para la 
investigación se requieren fuentes primarias de información obtenidas de entes 
involucradas con la evolución de los protocolos, como lo es la IETF o Grupo de 
Trabajo de Ingeniería en Internet en español, la cual tiene la responsabilidad de 
regular las propuestas de los estándares de internet, llamadas RFC 
 
Utilizamos este tipo de investigación para poder señalar las características del 
protocolo IPv6 y los cambios evolutivos que ha tenido con respecto a IPv4. 
 
Aplicando esta metodología de investigación logramos reunir la información 
necesaria para poder argumentar los inconvenientes que se presentan en la 
implementación de IPv6, y también encontramos las estrategias tomadas por 
Colombia para reducir el impacto del cambio. 
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INTRODUCCIÓN: 
 
Para poder desarrollar el tema de fundamentos básicos de IPv6 es necesario en 
primer lugar indicar que es, por qué surgió, y qué diferencia hay con y sin él. 
 
Los resultados obtenidos en la web indican que IPv6 es: 
 
• Según www.alegsa.com.ar “un protocolo encargado de dirigir los paquetes a 
través de una red, especialmente Internet” 
• Wikipedia afirma que es  “una nueva versión de IP (Internet Protocol), 
diseñada para reemplazar a la versión 4 (IPv4)” 
• IPv6.org. Indica que “IPv6 is short for "Internet Protocol Version 6". IPv6 is the 
"next generation" protocol designed by the IETF to replace the current version 
Internet Protocol, IP Version 4 ("IPv4").” Que Traducido diría, que IPv6 es la 
abreviación de Protocolo de Internet Versión 6. IPv6 es la siguiente 
generación de protocolos, diseñados por la IETF en remplazo de la versión 
actual del protocolo de internet, IP versión 4 (IPv4). 
 
 
Luego de definir brevemente que es IPv6, es importante resaltar que surgió por una 
problemática cada vez más presente en nuestro día a día. 
 
El protocolo de internet más usado en nuestro tiempo IPv4, es un protocolo que 
surgió inicialmente como una solución militar, y el cual nunca se dimensiono de la 
manera en la que podría llegar a ser usado.  Este protocolo permite el uso de 
4.294.967.296 direcciones, que aunque se trata de un número grande, no es lo 
suficiente como para soportar el incremento en el uso de los medios de 
telecomunicación a nivel mundial, y la utilización de aplicaciones y herramientas que 
necesitan de una dirección IP para poder funcionar y salir a Internet.  
 
Aunque se han creado soluciones para tratar de controlar el uso de direcciones 
como el mecanismo NAT (Network Address Translation) que permite el uso de 
direcciones privadas y luego las traduce para que puedan salir a internet; pero esto 
no es suficiente y se calcula que entre el año 2011 y 2012 no habrán mas 
direcciones IPv4, para asignar de acuerdo a los datos obtenidos en 
LACNIC(Registro de Direcciones de Internet para América Latina y Caribe)  y el 
stock de la IANA,  generando el estancamiento en materia de crecimiento mundial, 
pues países, empresas y usuarios finales se verían seriamente afectados,  por tanto  
en una era tan tecnificada, el uso de aplicaciones en tiempo real es esencial para 
muchas empresas. 
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Incluso hasta la navegación de los aviones y los grandes cruceros requieren de 
información certera y oportuna que les permita navegar de manera segura. Por esta 
y muchas otras razones la sociedad no está en condiciones de permitirse llegar al 
límite en sus comunicaciones sin hacer nada, y es en este punto donde nace el 
proyecto IPv6, el cual llega como sucesor de un proyecto intermedio IPv5, el cual no 
progresó, pero ayudo a la recolección de información muy valiosa para el inicio de 
IPv6. 
 
En IPv4 el espacio para denotar  la dirección de los paquetes es de  32 bits, lo cual 
permite usar aproximadamente 4 mil millones (232) de direcciones distintas, lo que 
definía, al menos teóricamente, un espacio lo suficientemente completo de 
direcciones IPv4, sin embargo con el transcurso del tiempo y la evolución en temas 
de comunicación este rango de direcciones  no dio abasto a las necesidades del 
planeta, el nuevo protocolo IPv6 aumenta a cifras astronómicas las direcciones 
disponibles (aproximadamente 667.000 trillones de direcciones por metro cuadrado 
en la tierra) e incorpora una serie de mejoras en base a la experiencia observada en 
el uso de la red actual. 
 
Pero la implementación de un nuevo protocolo no es tarea fácil, ha sido un esfuerzo 
que se inicio en 1994, y que a la fecha no ha terminado de retroalimentarse, debido 
a que el cambio implica no solo, la capacitación en una nueva forma de trabajo, sino 
el cambio de muchos dispositivos físicos (Routers, Switches), que solo operan con 
IPv4. 
 
Pero el cambio se acerca y es necesario prepararse para afrontarlo. Y a lo largo de 
este documento se abarcaran los siguientes temas con el fin de conocer los 
conceptos básicos de IPv6, y el porqué de la demora en su implementación: 
 
1. Arquitectura actual: Es muy importante conocer cómo funciona actualmente 
internet, para poder entender la gran importancia que tiene IPv6, y porque 
debe ser implementado. 
2. Introducción a IPv6: En este capítulo se  señala como apareció IPv6, como 
es su estructura y el porqué de esta. 
3. Direccionamiento: Se indica como el protocolo de nueva generación maneja 
el flujo de direcciones, para poder establecer los diferentes enlaces de la red 
de internet, y como es la estructura de esas direcciones. 
4. Calidad del Servicio: Existe diferente tipo de tráfico en internet y la 
optimización de este, dependiendo de su prioridad es muy importante para 
tener comunicaciones más eficientes. 
5. Seguridad en IPv6: La seguridad en las telecomunicaciones es muy 
importante, y en IPv6 se maneja un alto grado de confidencialidad en la 
información a través de la encriptación de los paquetes cuando viajan de un 
extremo al otro de una red, sin importar si es externa, o si se trata de una 
LAN. 
6. IPv6 en Colombia: A pesar que en Colombia no se ha implementado IPv6 
completamente, eso no quiere decir que no se estén adelantando estudios al 
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respecto, en este último capítulo se indicaran los avances que ha tenido el 
país con respecto a la implementación de este protocolo. 
 
 
 
1. MARCO TEORICO 
 
1.1. Descripción del protocolo de internet. 
 
Antes de hacer una descripción detallada de IPv6 es necesario especificar que el 
protocolo de internet (IP), es un protocolo que funciona en la capa de red del modelo 
OSI, el cual es el encargado de suministrar características especiales a la trama las 
cuales le permiten a esta viajar por la red. 
 
Cada equipo en el mundo que necesite conectarse a una red, ya sea privada o 
pública necesita de un número de identificación, el cual en este caso es la dirección 
IP. Esta dirección junto con la máscara de red, identifica a que segmento de red 
pertenece. 
 
Las direcciones IP están compuestas por 4 números separados unos de otros por 
puntos (.), pero a nivel físico realmente se trata de 4 octetos de bits, los cuales 
alterando su posición de encendido o apagado, 1 o 0, pueden dar a lugar cualquier 
numero entre 0 y 255 cada uno. 
 
La máscara de subred es una dirección igualmente conformada por 4 octetos, pero 
la función de esta no es identificar a un solo Host, sino especificar cuantas 
direcciones van a ser destinadas para equipos y cuantas para red, es por esta razón 
que la máscara define a que red pertenece una determinada dirección IP. 
 
 
 “Protocolo de internet de capa de red en el stack TCP/IP que brinda un servicio de 
internetworking sin conexión. El IP suministra características de direccionamiento, 
especificación de tipo de servicio, fragmentación y re ensamble y seguridad.”1.    
 
 
“El Protocolo de Internet (IP, de sus siglas en inglés Internet Protocol) es un 
protocolo no orientado a conexión usado tanto por el origen como por el destino para 
la comunicación de datos a través de una red de paquetes conmutados. 
 
Los datos en una red basada en IP son enviados en bloques conocidos como 
paquetes o datagramas (en el protocolo IP estos términos se suelen usar 
                                                          
1
 definido en RFC 791 
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indistintamente). En particular, en IP no se necesita ninguna configuración antes de 
que un equipo intente enviar paquetes a otro con el que no se había comunicado 
antes.”2 
 
En la capa de red, la trama o paquete enviado a internet recibe un número de 
identificación, con el cual es posible determinar cuál es su origen y destino, de esta 
manera cuando la señal física comience a realizar su recorrido, será posible ser 
enrrutado correctamente. 
 
“El Protocolo de Internet provee un servicio de datagramas no fiable (también 
llamado del mejor esfuerzo (best effort), lo hará lo mejor posible pero garantizando 
poco). IP no provee ningún mecanismo para determinar si un paquete alcanza o no 
su destino y únicamente proporciona seguridad (mediante checksums o sumas de 
comprobación) de sus cabeceras y no de los datos transmitidos. Por ejemplo, al no 
garantizar nada sobre la recepción del paquete, éste podría llegar dañado, en otro 
orden con respecto a otros paquetes, duplicado o simplemente no llegar. Si se 
necesita fiabilidad, ésta es proporcionada por los protocolos de la capa de 
transporte, como TCP. 
 
Si la información a transmitir ("datagramas") supera el tamaño máximo "negociado" 
(MTU) en el tramo de red por el que va a circular podrá ser dividida en paquetes más 
pequeños, y re ensamblada luego cuando sea necesario. Estos fragmentos podrán ir 
cada uno por un camino diferente dependiendo de cómo estén de congestionadas 
las rutas en cada momento. 
 
Las cabeceras IP contienen las direcciones de las máquinas de origen  destino 
(direcciones IP), direcciones que serán usadas por los conmutadores de paquetes 
(switches) y los enrutadores (routers) para decidir el tramo de red por el que 
reenviarán los paquetes. 
 
El IP es el elemento común en la Internet de hoy. El actual y más popular protocolo 
de red es IPv4. IPv6 es el sucesor propuesto de IPv4; poco a poco Internet está 
agotando las direcciones disponibles por lo que IPv6 utiliza direcciones de fuente y 
destino de 128 bits (lo cual asigna a cada milímetro cuadrado de la superficie de la 
Tierra la colosal cifra de 670.000 millones de direcciones IP), muchas más 
direcciones que las que provee IPv4 con 32 bits. Las versiones de la 0 a la 3 están 
reservadas o no fueron usadas. La versión 5 fue usada para un protocolo 
experimental. Otros números han sido asignados, usualmente para protocolos 
experimentales, pero no han sido muy extendidos.”3 
 
Dentro de la suite de protocolos de la capa de Transporte del modelo OSI se 
encuentran dos de los más usados a nivel mundial, UDP y TCP, los cuales son 
                                                          
2
 http://es.wikipedia.org/wiki/Protocolo_IP 
3
 http://es.wikipedia.org/wiki/Protocolo_IP 
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usados para saber qué tipo de seguimiento se le van a aplicar a los paquetes 
enviados a otro lugar. 
 
Cada uno de los protocolos son usados con objetivos diferentes, puesto que con la 
suite TCP y al ser un protocolo orientado a conexión se garantiza que la totalidad de 
los paquetes enviados a un destino específico lleguen completos y en el orden 
correcto, sin importar la ruta que haya podido tomar cualquiera de ellos. El costo de 
esta seguridad es un tiempo más largo de transferencia, por lo cual esta suite es 
usada en la transmisión de archivos, correos electrónicos, etc. Que son casos en los 
cuales no es necesario una respuesta en tiempo real, pero si se necesita la totalidad 
de la información. 
 
La Suite de UDP al contrario de TCP es un protocolo no orientado a conexión, lo 
cual significa que no se garantiza ni la totalidad ni el orden de los paquetes, por lo 
que la velocidad de transmisión es mayor. 
Este protocolo se usa generalmente en los casos en los cuales un paquete perdido 
no representa mucha perdida de información y cuando se necesita una respuesta 
casi en tiempo real, como lo son la voz IP, las comunicaciones multimediales como 
el Messenger. 
 
 
 
1.2. Especificación de la trama IP 
 
“El protocolo IP cubre tres aspectos importantes: 
1. Define la unidad básica para la transferencia de datos en una interred, 
especificando el formato exacto de un Datagrama IP. 
2. Realiza las funciones de enrutamiento. 
3. Define las reglas para que los Host y Routers procesen paquetes, los 
descarten o generen mensajes de error. 
 
 
El Datagrama IP 
 
El esquema de envío de IP es similar al que se emplea en la capa Acceso a red. En 
esta última se envían Tramas formadas por un Encabezado y los Datos. En el 
Encabezado se incluye la dirección física del origen y del destino. 
 
En el caso de IP se envían Datagramas, estos también incluyen un Encabezado y 
Datos, pero las direcciones empleadas son Direcciones IP. 
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Formato del Datagrama IP 
 
Los Datagramas IP están formados por Palabras de 32 bits. Cada Datagrama tiene 
un mínimo (y tamaño más frecuente) de cinco palabras y un máximo de quince. 
 
 
 
 
 
 
 
• Ver: Versión de IP que se emplea para construir el Datagrama. Se requiere 
para que quien lo reciba lo interprete correctamente. La actual versión IP es la 
4. 
• Hlen: Tamaño de la cabecera en palabras. 
• TOS: Tipo de servicio. La gran mayoría de los Host y Routers ignoran este 
campo. Su estructura es: 
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La prioridad (0 = Normal, 7 = Control de red) permite implementar algoritmos de 
control de congestión más eficientes. Los tipos D, T y R solicitan un tipo de 
transporte dado: D = Procesamiento con retardos cortos, T = Alto Desempeño y R = 
Alta confiabilidad. Nótese que estos bits son solo "sugerencias", no es obligatorio 
para la red cumplirlo. 
 
• Longitud Total: Mide en bytes la longitud de doto el Datagrama. Permite 
calcular el tamaño del campo de datos: Datos = Longitud Total – 4 * Hlen. 
 
 
Fragmentación 
 
El tamaño para un Datagrama debe ser tal que permita la encapsulación, esto es, 
enviar un Datagrama completo en una trama física. El problema está en que el 
Datagrama debe transitar por diferentes redes físicas, con diferentes tecnologías y 
diferentes capacidades de transferencia. A la capacidad máxima de transferencia de 
datos de una red física se le llama MTU (el MTU de Ethernet es 1500 bytes por 
trama, la de FDDI es 4497 bytes por trama). Cuando un Datagrama pasa de una red 
a otra con un MTU menor a su tamaño es necesaria la fragmentación. A las 
diferentes partes de un Datagrama se les llama fragmento. Al proceso de 
reconstrucción del Datagrama a partir de sus fragmentos se le llama Re ensamblado 
de fragmentos. 
 
El control de la fragmentación de un Datagrama IP se realiza con los campos de la 
segunda palabra de su cabecera: 
 
• Identificación: Numero de 16 bits que identifica al Datagrama, que permite 
implementar números de secuencias y que permite reconocer los diferentes 
fragmentos de un mismo Datagrama, pues todos ellos comparten este 
número. 
 
• Banderas: Un campo de tres bits donde el primero está reservado. El 
segundo, llamado bit de No - Fragmentación significa: 0 = Puede 
fragmentarse el Datagrama o 1 = No puede fragmentarse el Datagrama. El 
tercer bit es llamado Más – Fragmentos y significa: 0 = Único fragmento o 
Ultimo fragmento, 1 = aun hay más fragmentos. Cuando hay un 0 en más – 
fragmentos, debe evaluarse el campo desp. De Fragmento: si este es cero, el 
Datagrama no está fragmentado, si es diferente de cero, el Datagrama es un 
último fragmento. 
 
• Desp. De Fragmento: A un trozo de datos se le llama Bloque de Fragmento. 
Este campo indica el tamaño del desplazamiento en bloques de fragmento 
con respecto al Datagrama original, empezando por el cero. 
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Para finalizar con el tema de fragmentación, hay que mencionar el Plazo de Re 
ensamblado, que es un time out que el Host destino establece como máximo para 
esperar por todos los fragmentos de un Datagrama. Si se vence y aun no llegan 
TODOS, entonces se descartan los que ya han llegado y se solicita el reenvío del 
Datagrama completo. 
 
 
 
Formato del Datagrama IP (Cont.) 
 
• TTL: Tiempo de Vida del Datagrama, especifica el numero de segundos que 
se permite al Datagrama circular por la red antes de ser descartado. 
 
• Protocolo: Especifica que protocolo de alto nivel se empleó para construir el 
mensaje transportado en el campo datos de Datagrama IP. Algunos valores 
posibles son: 1 = ICMP, 6 = TCP, 17 = UDP, 88 = IGRP (Protocolo de 
Enrutamiento de Pasarela Interior de CISCO). 
 
• Checksum: Es un campo de 16 bits que se calcula haciendo el complemento 
a uno de cada palabra de 16 bits del encabezado, sumándolas y haciendo su 
complemento a uno. Esta suma hay que recalcularla en cada nodo intermedio 
debido a cambios en el TTL o por fragmentación. 
 
• Opciones IP: Existen hasta 40 bytes extra en la cabecera del Datagrama IP 
que pueden llevar una o más opciones. Su uso es bastante raro. 
 
• Uso de Ruta Estricta (Camino Obligatorio) 
 
• Ruta de Origen Desconectada (Nodos Obligatorios) 
 
• Crear registro de Ruta 
 
• Marcas de Tiempo 
 
• Seguridad Básica del Departamento de Defensa 
 
• Seguridad Extendida del Departamento de Defensa 
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Enrutamiento IP 
 
Enrrutar es el proceso de selección de un camino para el envío de paquetes. La 
computadora que hace esto es llamada Router. 
 
En general se puede dividir el enrutamiento en Entrega Directa y Entrega Indirecta. 
La Entrega Directa es la transmisión de un Datagrama de una maquina a otra dentro 
de la misma red física. La Entrega Indirecta ocurre cuando el destino no está en la 
red local, lo que obliga al Host a enviar el Datagrama a algún Router intermedio. Es 
necesario el uso de mascaras de subred para saber si el Host destino de un 
Datagrama esta o no dentro de la misma red física. 
 
 
 
Encaminamiento con Salto al Siguiente. 
 
La forma más común de enrutamiento requiere el uso de una Tabla de Enrutamiento 
IP, presente tanto en los Host como en los Routers. Estas tablas no pueden tener 
información sobre cada posible destino, de hecho, esto no es deseable. En vez de 
ello se aprovecha el esquema de direccionamiento IP para ocultar detalles acerca de 
los Host individuales, además, las tablas no contienen rutas completas, sino solos la 
dirección del siguiente paso en esa ruta. 
 
En general una tabla de encaminamiento IP tiene pares (Destino, Router), donde 
destino es la dirección IP de un destino particular y Router la dirección del siguiente 
Router en el camino hacia destino. Nótese que Router debe ser accesible 
directamente desde la maquina actual. 
 
Este tipo de encaminamiento trae varias consecuencias, consecuencia directa de su 
naturaleza estática: 
 
1. Todo tráfico hacia una red particular toma el mismo camino, desaprovechando 
caminos alternativos y el tipo de tráfico. 
 
   2. Solo el Router con conexión directa al destino sabe si este existe o está activo. 
 
   3. Es necesario que los Routers cooperen para hacer posible la comunicación 
bidireccional. 
”
4
 
 
Es importante entender que el uso de las tablas de enrutamiento es de vital 
importancia, ya que es esta la que le permite a una trama viajar por internet. La 
forma básica en la que funciona es la siguiente. 
                                                          
4
 http://www.monografias.com/trabajos7/protoip/protoip.shtml 
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Cuando un paquete es enviado fuera de una red local, debe llegar en primer lugar a 
una puerta de enlace o Gateway, que es el Router que controla el tráfico tanto 
entrante como saliente en una red. En este Router al igual que en los demás existe 
algo llamado tabla de enrutamiento, que es una porción de memoria en el dispositivo 
en la cual se almacenan las direcciones que poseen los Routers físicamente unidos, 
de esta manera el Gateway sabe cuál es el siguiente paso que debe tomar una 
trama para poder llegar a su destino. 
 
Mediante el uso de otros protocolos como OSPF, RIP, entre otros es posible 
aumentar la información dentro de la tabla de enrutamiento, y de esta manera hay 
más alternativas de enrutamiento para las tramas. 
 
 
1.3. Modelo OSI 
 
 
Como se ha indicado con anterioridad el protocolo de internet funciona en capa de 
red del modelo OSI, pero es necesario conocer las demás capas, a través de las 
cuales la trama enviada recibe características especiales, las cuales son usadas 
para convertirla en información en el momento de llegar a su destino. 
 
El modelo OSI, tiene 7 Capas, las cuales son, Aplicación, Presentación, Sesión, 
Transporte, Red, Enlace de Datos, y Física. 
 
“Debido a los pocos estándares de comunicación de datos que existían y el gran 
número de elementos que participaban en las redes la Organización Internacional de 
Estándares (ISO, por sus siglas en inglés) decidió lanzar en 1977 un comité 
encargado de la estandarización de los datos. Así nació el modelo OSI. 
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El modelo de referencia de Interconexión de Sistemas Abiertos (OSI, Open System 
Interconnection) fue lanzado oficialmente en 1984 y fue el modelo de red descriptivo 
creado por ISO; esto es, un marco de referencia para la definición de arquitecturas 
de interconexión de sistemas de comunicaciones. Siguiendo el esquema de este 
modelo se crearon numerosos protocolos, por ejemplo X.25, que durante muchos 
años ocuparon el centro de la escena de las comunicaciones informáticas. El 
advenimiento de protocolos más flexibles donde las capas no están tan demarcadas 
y la correspondencia con los niveles no era tan clara puso a este esquema en un 
segundo plano. Sin embargo es muy usado en la enseñanza como una manera de 
mostrar cómo puede estructurarse una “pila” de protocolos de comunicaciones. 
 
El modelo en sí mismo no puede ser considerado una arquitectura, ya que no 
especifica el protocolo que debe ser usado en cada capa, sino que suele hablarse 
de modelo de referencia. Este modelo está dividido en siete capas que iremos 
explicando a lo largo de este especial, las cuales son las siguientes: 
 
    * Aplicación 
    * Presentación. 
    * Sesión. 
    * Transporte. 
    * Red. 
    * Enlace de datos. 
    * Físico. 
” 
5
 
                                                          
5
 http://culturacion.com/2009/04/especial-modelo-osi-introduccion/ 
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Cada una de las capas tiene un objetivo especial. 
 
En la capa de Aplicación se suministran los medios necesarios para que el usuario 
pueda enviar y recibir información. Se estaría hablando de las interfaces. 
 
La siguiente capa en orden descendente es la capa de Presentación la cual se 
encarga de mostrarle a las demás capas lo que está tratando de enviar la capa de 
Aplicación. 
 
La capa de Sesión y como su nombre lo indica se encarga de generar los servicios 
necesarios para que la capa de presentación pueda organizar su información y 
comenzar con el intercambio de la misma. 
 
En la capa de Transporte se definen los servicios que se van a segmentar, y se 
colocan  las indicaciones necesarias para re ensamblar los paquetes cuando 
lleguen. 
 
La capa de Red identifica cada paquete para que sepa hacia donde ir y definir de 
donde va. 
 
En la penúltima capa, Enlace de Datos, se describen los métodos para intercambiar 
tramas de datos entre dispositivos del mismo medio. 
 
Y por último la capa Física se encarga del envío y recepción de información a nivel 
de señales eléctricas, lumínicas, o del medio a través del cual viajan los datos de un 
lugar a otro. 
 
“Inicialmente, el modelo OSI fue diseñado por la Organización Internacional para la 
Estandarización (ISO, International Organization for Standardization) para 
proporcionar un marco sobre el cual crear una suite de protocolos de sistemas 
abiertos. La visión era que este conjunto de protocolos se utilizara para desarrollar 
una red internacional que no dependiera de sistemas propietarios.  
 
Lamentablemente, la velocidad a la que fue adoptada la Internet basada en TCP/IP y 
la proporción en la que se expandió ocasionaron que el desarrollo y la aceptación de 
la suite de protocolos OSI quedaran atrás. Aunque pocos de los protocolos 
desarrollados mediante las especificaciones OSI son de uso masivo en la actualidad, 
el modelo OSI de siete capas ha realizado aportes importantes para el desarrollo de 
otros protocolos y productos para todos los tipos de nuevas redes. 
 
Como modelo de referencia, el modelo OSI proporciona una amplia lista de 
funciones y servicios que pueden producirse en cada capa. También describe la 
interacción de cada capa con las capas directamente por encima y por debajo de él. 
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Los protocolos que forman la suite de protocolos TCP/IP pueden describirse en 
términos del modelo de referencia OSI. En el modelo OSI, la capa Acceso a la red y 
la capa Aplicación del modelo TCP/IP están subdivididas para describir funciones 
discretas que deben producirse en estas capas.  
 
En la capa Acceso a la red, la suite de protocolos TCP/IP no especifica cuáles 
protocolos utilizar cuando se transmite por un medio físico; sólo describe la 
transferencia desde la capa de Internet a los protocolos de red física. Las Capas OSI 
1 y 2 analizan los procedimientos necesarios para tener acceso a los medios y los 
medios físicos para enviar datos por una red. 
 
Los paralelos clave entre dos modelos de red se producen en las Capas 3 y 4 del 
modelo OSI. La Capa 3 del modelo OSI, la capa Red, se utiliza casi universalmente 
para analizar y documentar el rango de los procesos que se producen en todas las 
redes de datos para direccionar y enrutar mensajes a través de una internetwork. El 
Protocolo de Internet (IP) es el protocolo de la suite TCP/IP que incluye la 
funcionalidad descrita en la Capa 3. 
 
La Capa 4, la capa Transporte del modelo OSI, con frecuencia se utiliza para 
describir servicios o funciones generales que administran conversaciones 
individuales entre los hosts de origen y de destino. Estas funciones incluyen acuse 
de recibo, recuperación de errores y secuenciamiento. En esta capa, los protocolos 
TCP/IP, Protocolo de control de transmisión (TCP) y Protocolo de datagramas de 
usuario (UDP) proporcionan la funcionalidad necesaria. 
 
La capa de aplicación TCP/IP incluye una cantidad de protocolos que proporcionan 
funcionalidad específica para una variedad de aplicaciones de usuario final. Las 
Capas 5, 6 y 7 del modelo OSI se utilizan como referencias para proveedores y 
programadores de software de aplicación para fabricar productos que necesitan 
acceder a las redes para establecer comunicaciones. 
”
6
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                          
6
 http://curriculum.netacad.net/ 
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1.4. Cómo funciona el protocolo TCP/IP 
 
 
“Funcionamiento del protocolo en detalle 
 
Las conexiones TCP se componen de tres etapas: establecimiento de conexión, 
transferencia de datos y fin de la conexión. Para establecer la conexión se usa el 
procedimiento llamado negociación en tres pasos (3-way handshake). Una 
negociación en cuatro pasos (4-way handshake) es usada para la desconexión. 
Durante el establecimiento de la conexión, algunos parámetros como el número de 
secuencia son configurados para asegurar la entrega ordenada de los datos y la 
robustez de la comunicación. 
 
 
Establecimiento de la conexión (negociación en tres pasos) 
 
Negociación en tres pasos o Three-way handshake 
 
Aunque es posible que un par de entidades finales comiencen una conexión entre 
ellas simultáneamente, normalmente una de ellas abre un socket en un determinado 
puerto TCP y se queda a la escucha de nuevas conexiones. Es común referirse a 
esto como apertura pasiva, y determina el lado servidor de una conexión. El lado 
cliente de una conexión realiza una apertura activa de un puerto enviando un 
paquete SYN inicial al servidor como parte de la negociación en tres pasos. En el 
lado del servidor se comprueba si el puerto está abierto, es decir, si existe algún 
proceso escuchando en ese puerto. En caso de no estarlo, se envía al cliente un 
paquete de respuesta con el bit RST activado, lo que significa el rechazo del intento 
de conexión. En caso de que sí se encuentre abierto el puerto, el lado servidor 
respondería a la petición SYN válida con un paquete SYN/ACK. Finalmente, el 
cliente debería responderle al servidor con un ACK, completando así la negociación 
en tres pasos (SYN, SYN/ACK y ACK) y la fase de establecimiento de conexión. 
 
Es interesante notar que existe un número de secuencia generado por cada lado, 
ayudando de este modo a que no se puedan establecer conexiones falseadas 
(spoofing). 
 
 
 
Transferencia de datos 
 
Durante la etapa de transferencia de datos, una serie de mecanismos claves 
determinan la fiabilidad y robustez del protocolo. Entre ellos está incluido el uso del 
número de secuencia para ordenar los segmentos TCP recibidos y detectar 
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paquetes duplicados, checksums para detectar errores, y asentimientos y 
temporizadores para detectar pérdidas y retrasos. 
 
Durante el establecimiento de conexión TCP, los números iniciales de secuencia son 
intercambiados entre las dos entidades TCP. Estos números de secuencia son 
usados para identificar los datos dentro del flujo de bytes, y poder identificar (y 
contar) los bytes de los datos de la aplicación. Siempre hay un par de números de 
secuencia incluidos en todo segmento TCP, referidos al número de secuencia y al 
número de asentimiento. Un emisor TCP se refiere a su propio número de secuencia 
cuando habla de número de secuencia, mientras que con el número de asentimiento 
se refiere al número de secuencia del receptor. Para mantener la fiabilidad, un 
receptor asiente los segmentos TCP indicando que ha recibido una parte del flujo 
continuo de bytes. Una mejora de TCP, llamada asentimiento selectivo (SACK, 
Selective Acknowledgement) permite a un receptor TCP asentir los datos que se han 
recibido de tal forma que el remitente solo retransmita los segmentos de datos que 
faltan. 
 
A través del uso de números de secuencia y asentimiento, TCP puede pasar los 
segmentos recibidos en el orden correcto dentro del flujo de bytes a la aplicación 
receptora. Los números de secuencia son de 32 bits (sin signo), que vuelve a cero 
tras el siguiente byte después del 232-1. Una de las claves para mantener la 
robustez y la seguridad de las conexiones TCP es la selección del número inicial de 
secuencia (ISN, Initial Sequence Number). 
 
Un checksum de 16 bits, consistente en el complemento a uno de la suma en 
complemento a uno del contenido de la cabecera y datos del segmento TCP, es 
calculado por el emisor, e incluido en la transmisión del segmento. Se usa la suma 
en complemento a uno porque el acarreo final de ese método puede ser calculado 
en cualquier múltiplo de su tamaño (16-bit, 32-bit, 64-bit...) y el resultado, una vez 
plegado, será el mismo. El receptor TCP recalcula el checksum sobre las cabeceras 
y datos recibidos. El complemento es usado para que el receptor no tenga que poner 
a cero el campo del checksum de la cabecera antes de hacer los cálculos, salvando 
en algún lugar el valor del checksum recibido; en vez de eso, el receptor 
simplemente calcula la suma en complemento a uno con el checksum incluido, y el 
resultado debe ser igual a 0. Si es así, se asume que el segmento ha llegado intacto 
y sin errores. 
 
Hay que fijarse en que el checksum de TCP también cubre los 96 bit de la cabecera 
que contiene la dirección origen, la dirección destino, el protocolo y el tamaño TCP. 
Esto proporciona protección contra paquetes mal dirigidos por errores en las 
direcciones. 
 
El checksum de TCP es una comprobación bastante débil. En niveles de enlace con 
una alta probabilidad de error de bit quizá requiera una capacidad adicional de 
corrección/detección de errores de enlace. Si TCP fuese rediseñado hoy, muy 
probablemente tendría un código de redundancia cíclica (CRC) para control de 
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errores en vez del actual checksum. La debilidad del checksum está parcialmente 
compensada por el extendido uso de un CRC en el nivel de enlace, bajo TCP e IP, 
como el usado en el PPP o en Ethernet. Sin embargo, esto no significa que el 
checksum de 16 bits es redundante: sorprendentemente, inspecciones sobre el 
tráfico de Internet han mostrado que son comunes los errores de software y 
hardware[cita requerida] que introducen errores en los paquetes protegidos con un 
CRC, y que el checksum de 16 bits de TCP detecta la mayoría de estos errores 
simples. 
 
Los asentimientos (ACKs o Acknowledgments) de los datos enviados o la falta de 
ellos, son usados por los emisores para interpretar las condiciones de la red entre el 
emisor y receptor TCP. Unido a los temporizadores, los emisores y receptores TCP 
pueden alterar el comportamiento del movimiento de datos. TCP usa una serie de 
mecanismos para conseguir un alto rendimiento y evitar la congestión de la red (la 
idea es enviar tan rápido como el receptor pueda recibir). Estos mecanismos 
incluyen el uso de ventana deslizante, que controla que el transmisor mande 
información dentro de los límites del buffer del receptor, y algoritmos de control de 
flujo, tales como el algoritmo de Evitación de la Congestión (congestion avoidance), 
el de comienzo lento (Slow-start), el de retransmisión rápida, el de recuperación 
rápida (Fast Recovery), y otros. 
 
 
Tamaño de ventana TCP 
 
El tamaño de la ventana de recepción TCP es la cantidad de datos recibidos (en 
bytes) que pueden ser metidos en el buffer de recepción durante la conexión. La 
entidad emisora puede enviar una cantidad determinada de datos pero antes debe 
esperar un asentimiento con la actualización del tamaño de ventana por parte del 
receptor. 
 
Un ejemplo sería el siguiente: un receptor comienza con un tamaño de ventana x y 
recibe y bytes, entonces su tamaño de ventana será (x - y) y el transmisor sólo podrá 
mandar paquetes con un tamaño máximo de datos de (x - y) bytes. Los siguientes 
paquetes recibidos seguirán restando tamaño a la ventana de recepción. Esta 
situación seguirá así hasta que la aplicación receptora recoja los datos del buffer de 
recepción. 
 
 
Escalado de ventana 
 
Para una mayor eficiencia en redes de gran ancho de banda, debe ser usado un 
tamaño de ventana mayor. El campo TCP de tamaño de ventana controla el 
movimiento de datos y está limitado a 16 bits, es decir, a un tamaño de ventana de 
65.535 bytes. 
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Como el campo de ventana no puede expandirse se usa un factor de escalado. La 
escala de ventana TCP (TCP window scale) es una opción usada para incrementar 
el máximo tamaño de ventana desde 65.535 bytes, a 1 Gigabyte. 
 
La opción de escala de ventana TCP es usada solo durante la negociación en tres 
pasos que constituye el comienzo de la conexión. El valor de la escala representa el 
número de bits desplazados a la izquierda de los 16 bits que forman el campo del 
tamaño de ventana. El valor de la escala puede ir desde 0 (sin desplazamiento) 
hasta 14. Hay que recordar que un número binario desplazado un bit a la izquierda 
es como multiplicarlo en base decimal por 2. 
 
 
 
Fin de la conexión 
 
Cierre de una conexión según el estándar 
 
La fase de finalización de la conexión usa una negociación en cuatro pasos (four-
way handshake), terminando la conexión desde cada lado independientemente. 
Cuando uno de los dos extremos de la conexión desea parar su "mitad" de conexión 
transmite un paquete FIN, que el otro interlocutor asentirá con un ACK. Por tanto, 
una desconexión típica requiere un par de segmentos FIN y ACK desde cada lado 
de la conexión. 
 
Una conexión puede estar "medio abierta" en el caso de que uno de los lados la 
finalice pero el otro no. El lado que ha dado por finalizada la conexión no puede 
enviar más datos pero la otra parte si podrá. 
 
 
Puertos TCP 
 
TCP usa el concepto de número de puerto para identificar a las aplicaciones 
emisoras y receptoras. Cada lado de la conexión TCP tiene asociado un número de 
puerto (de 16 bits sin signo, con lo que existen 65536 puertos posibles) asignado por 
la aplicación emisora o receptora. Los puertos son clasificados en tres categorías: 
bien conocidos, registrados y dinámicos/privados. Los puertos bien conocidos son 
asignados por la Internet Assigned Numbers Authority (IANA), van del 0 al 1023 y 
son usados normalmente por el sistema o por procesos con privilegios. Las 
aplicaciones que usan este tipo de puertos son ejecutadas como servidores y se 
quedan a la escucha de conexiones. Algunos ejemplos son: FTP (21), SSH (22), 
Telnet (23), SMTP (25) y HTTP (80). Los puertos registrados son normalmente 
empleados por las aplicaciones de usuario de forma temporal cuando conectan con 
los servidores, pero también pueden representar servicios que hayan sido 
registrados por un tercero (rango de puertos registrados: 1024 al 49151). Los 
puertos dinámicos/privados también pueden ser usados por las aplicaciones de 
usuario, pero este caso es menos común. Los puertos dinámicos/privados no tienen 
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significado fuera de la conexión TCP en la que fueron usados (rango de puertos 
dinámicos/privados: 49152 al 65535, recordemos que el rango total de 2 elevado a la 
potencia 16, cubre 65536 números, del 0 al 65535) 
 
 
Formato del datagrama UDP 
  
Cada datagrama UDP se envía en un sólo datagrama de IP. Aunque el datagrama 
IP se fragmente durante la transmisión, la implementación de IP que lo reciba lo re 
ensamblará antes de pasárselo a la capa de UDP. Todas las implementaciones de 
IP deben aceptar datagramas de 576 bytes, lo que significa que si se supone un 
tamaño máximo de 60 bytes para la cabecera IP, queda un tamaño de 516 bytes 
para el datagrama UDP, aceptado por todas las implementaciones. Muchas 
implementaciones aceptan datagramas más grandes, pero no es algo que esté 
garantizado. El datagrama UDP tiene una cabecera de 16 bytes: 
 
 
Donde: 
  
 Puerto origen: 
Indica el puerto del proceso que envía el datagrama. Es el puerto al que se 
deberían dirigir las respuestas.  
 Puerto destino: 
     Especifica el puerto destino en el host de destino.  
 Longitud 
     Es la longitud(en bytes) del mismo datagrama de usuario, incluyendo la 
cabecera.  
 Checksum 
Es un campo opcional consistente en el complemento a uno de 16 bits de la 
suma en complemento a uno de una pseudocabecera IP, la cabecera UDP y 
los datos del datagrama UDP. La pseudocabecera IP contiene las direcciones 
IP de origen y destino, el protocolo y la longitud del datagrama UDP.”7 
 
 
 
 
 
 
 
 
                                                          
7
 
https://www.ibercom.com/soporte/index.php?_m=knowledgebase&_a=viewarticle&kbarticleid=1165&nav=0,
70 
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1.5. Tablas de Enrutamiento 
 
Cada Host tiene dos direcciones que lo identifican dentro de una red, la dirección IP 
que es un valor que puede ser fijo o dinámico, y la dirección MAC, la cual es fija y 
viene en la tarjeta de red del equipo. 
 
A nivel de routers se maneja algo llamado Tablas de Enrutamiento, las cuales 
almacenan las direcciones IP de los equipos directamente conectados, y 
dependiendo del protocolo que utilicen pueden llegar a conocer las direcciones de IP 
de muchos dispositivos dentro de una topología. 
 
Las tablas de enrutamiento son de vital importancia en las comunicaciones, puesto 
que son ellas las que permiten a un router saber por qué camino podría enviar los 
paquetes o tramas hacia un mismo destino, teniendo en cuenta que es posible hacer 
esto utilizando rutas diferentes. 
 
Cuando un router entiende que hay una ruta que está muy saturada, o que se cayó 
un enlace, el reenvía su tráfico por otra parte, y en el momento de la llegada de 
todas las tramas a su destino, es responsabilidad del protocolo TCP re organizarlas 
y verificar que no se haya perdido nada. 
 
 
“Un router conecta múltiples redes. Esto significa que tiene varias interfaces, cada 
una de las cuales pertenece a una red IP diferente. Cuando un router recibe un 
paquete IP en una interfaz, determina qué interfaz usar para reenviar el paquete 
hacia su destino. La interfaz que usa el router para reenviar el paquete puede ser la 
red del destino final del paquete (la red con la dirección IP de destino de este 
paquete), o puede ser una red conectada a otro router que se usa para llegar a la 
red de destino. 
 
Generalmente, cada red a la que se conecta un router requiere una interfaz 
separada. Estas interfaces se usan para conectar una combinación de Redes de 
área local (LAN) y Redes de área extensa (WAN). Por lo general, las LAN son redes 
Ethernet que contienen dispositivos como PC, impresoras y servidores. Las WAN se 
usan para conectar redes a través de un área geográfica extensa. Por ejemplo, una 
conexión WAN comúnmente se usa para conectar una LAN a la red del Proveedor 
de servicios de Internet (ISP). 
 
La principal responsabilidad de un router es dirigir los paquetes destinados a redes 
locales y remotas mediante: 
La determinación del mejor camino para enviar paquetes  
El reenvío de los paquetes a su destino 
 
El router usa su tabla de enrutamiento para determinar el mejor camino para reenviar 
el paquete. Cuando el router recibe un paquete, examina su dirección IP de destino 
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y busca la mejor coincidencia con una dirección de red en la tabla de enrutamiento 
del router. La tabla de enrutamiento también incluye la interfaz que se utilizará para 
reenviar el paquete. Cuando se encuentra una coincidencia, el router encapsula el 
paquete IP en la trama de enlace de datos de la interfaz de salida. Luego, el paquete 
se reenvía hacia su destino. 
 
Es muy probable que un router reciba un paquete encapsulado en un tipo de trama 
de enlace de datos, como una trama de Ethernet, y al reenviar el paquete, el router 
lo encapsulará en otro tipo de trama de enlace de datos, como el Protocolo punto a 
punto (PPP, Point-to-Point Protocol). La encapsulación de enlace de datos depende 
del tipo de interfaz del router y del tipo de medio al que se conecta. Las diferentes 
tecnologías de enlace de datos a las que se conecta un router pueden incluir 
tecnologías LAN, como Ethernet, y conexiones seriales WAN, como la conexión T1 
que usa PPP, Frame Relay y Modo de transferencia asíncrona (ATM). 
 
Un router toma su decisión principal de reenvío en la Capa 3, pero como 
mencionamos antes, también participa en procesos de las Capa 1 y Capa 2. El 
router puede reenviar un paquete desde la interfaz adecuada hacia su destino 
después de examinar la dirección IP de destino del paquete y consultar su tabla de 
enrutamiento para tomar su decisión de reenvío. El router encapsula el paquete IP 
de Capa 3 en la porción de datos de una trama de enlace de datos de Capa 2 
adecuada para la interfaz de salida. El tipo de trama puede ser una Ethernet, HDLC 
u otro tipo de encapsulación de Capa 2, cualquiera que sea la encapsulación que se 
usa en esa interfaz específica. La trama de Capa 2 se codifica en señales físicas de 
Capa 1 que se usan para representar bits a través del enlace físico.”8 
 
 
“Si sabe qué direcciones de red (o identificadores de red) se encuentran disponibles 
en la interconexión de redes, le resultará más fácil decidir si debe realizar un 
enrutamiento. Esta información se obtiene a partir de una base de datos 
denominada tabla de enrutamiento. La tabla de enrutamiento está constituida por 
una serie de entradas denominadas rutas que contienen información acerca de 
dónde están situados los identificadores de red de la interconexión de redes. La 
tabla de enrutamiento no es exclusiva de un solo enrutador. Los hosts (no los 
enrutadores) también pueden disponer de una tabla de enrutamiento utilizada para 
determinar la ruta más adecuada. 
 
 
 
 
 
 
 
 
                                                          
8
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Tipos de entrada de la tabla de enrutamiento 
 
Cada entrada de la tabla de enrutamiento se considera una ruta y pertenece a uno 
de los tipos siguientes: 
 
 Ruta de red 
Una ruta de red proporciona la ruta de un determinado identificador de red de 
la interconexión de redes. 
 Ruta de host 
Una ruta de host proporciona la ruta de una dirección de la interconexión de 
redes (identificador de red e identificador del nodo). Las rutas de host se 
utilizan normalmente para crear rutas personalizadas a hosts específicos a fin 
de controlar u optimizar el tráfico de la red. 
 Ruta predeterminada 
Se utiliza cuando no se encuentra ninguna otra ruta en la tabla de 
enrutamiento. Por ejemplo, si un enrutador o host no puede encontrar una 
ruta de red o de host para el destino, se utilizará la ruta predeterminada. La 
ruta predeterminada simplifica la configuración de los hosts. En vez de 
configurar hosts con rutas para todos los identificadores de red de la 
interconexión de redes, se utiliza una única ruta predeterminada para reenviar 
todos los paquetes con una dirección de red o de interconexión de redes de 
destino que no se encontró en la tabla de enrutamiento.”9 
 
 
“Una Tabla de enrutamiento es un documento electrónico que almacena las rutas a 
los diferentes nodos en una red informática. Los nodos pueden ser cualquier tipo de 
aparato electrónico conectado a la red. La Tabla de enrutamiento generalmente se 
almacena en un router o en red en forma de una base de datos o el archivo. Cuando 
los datos deben ser enviados desde un nodo a otro de la red, la tabla de 
enrutamiento está a que se refiere a fin de encontrar la mejor ruta para la 
transferencia de información. 
 
Hop-by-hop de rutas es un método común de enrutamiento en redes que para cada 
nodo en la red, la dirección del siguiente nodo principal hasta el punto de destino en 
la lista. Así que cuando un paquete de datos llega a un nodo en particular, entonces 
se refiere a la tabla de rutas para encontrar la dirección de la siguiente hop destino. 
Una vez que llega a ese nodo, que de nuevo se refiere a la tabla de enrutamiento 
para la dirección de la siguiente hop y así sucesivamente, hasta llegar al destino 
final. 
 
Para una amplia red compuesta de un número de nodos y los routers, las tablas en 
todos los enrutadores deben ser coherentes, en su defecto, los bucles de 
enrutamiento pueden a menudo. Esto puede crear problemas, especialmente en 
                                                          
9
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redes que utilizan el hop-by-hop de enrutamiento en el que el modelo de paquetes 
de datos puede llegar a ser enviados en un bucle infinito. Bucles de enrutamiento 
siempre han sido un problema recurrente en las redes y uno de los principales 
objetivos de diseño de protocolos de enrutamiento es el cuidado de evitar estos 
bucles de enrutamiento. 
 
Tablas de enrutamiento en general, podrá mantenerse la red manualmente cuando 
es pequeño y estático. La tablas de enrutamiento para todos los dispositivos de red 
no cambiará nunca a menos que y hasta que el administrador de la red de los 
cambios manualmente. En el enrutamiento dinámico, los dispositivos 
automáticamente construir y mantener sus propias tablas de enrutamiento. Lo hacen 
mediante el intercambio de información relativa a la topología de red utilizando 
protocolos de enrutamiento. Esto permite que los dispositivos en la red de adaptarse 
automáticamente a los cambios en la red como dispositivo de fallas y congestión de 
la red cuando se produzcan.”10 
 
 
1.6. Definición de IPv6 
 
IPv4 es el protocolo de internet más utilizado hasta el momento, pero cuenta con un 
problema demasiado marcado para nuestra época, y es que al haber surgido en una 
época en la que no se dimensionaba el crecimiento que podría llegar a tener, fue 
diseñado con una cantidad muy limitada de direcciones. 
Durante todo el tiempo transcurrido desde su creación hasta la fecha, el protocolo de 
internet versión 4 ha podido responder a las exigencias puestas sobre él, pero la 
tecnología ha venido creciendo cada vez más e Internet se ha convertido en un lugar 
de vital importancia para el desarrollo de cualquier tipo de industria. Este crecimiento 
desmedido ha generado que cada vez sea más necesario el uso de aplicaciones con 
respuesta en tiempo real, de medios multimediales, etc., y esto implica una 
utilización más importante de direcciones IP trayendo como consecuencia el 
acercamiento al límite de IPv4. 
 
Por tal razón surge IPv6 la cual tiene un numero de direcciones casi ilimitado, pero la 
implementación de este protocolo no va a ser fácil, porque incluso la trama que 
transporta es totalmente diferente a la trama de su predecesor, y las direcciones IP 
con las que funciona, tienen una estructura muy diferente, lo que implicara cambios 
o actualizaciones en los sistemas operativos de los Host, de los enrutadores y en 
general de todo lo que hasta el momento utiliza las direcciones de 4 octetos. 
 
 
“La versión utilizada en la actualidad del protocolo TCP/IP es la 4, en uso desde 
1.981. Esta versión es una versión de 32bits y consta de cuatro grupos binarios de 
8bits cada uno (8x4=32), o lo que es lo mismo, cuatro grupos decimales, formado 
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 http://es.tech-faq.com/routing-table.shtml&prev=hp&rurl=translate.google.com 
 
32 
 
cada uno por tres dígitos. El formato utilizado es del tipo 
11000000.10101000.00000000.00000001 binario, o lo que es lo mismo, 192.168.0.1 
decimal. 
 
Visto en forma binaria estaríamos hablando de cuatro agrupaciones de ocho dígitos 
cada una (el 0 y el 1), luego tenemos que 2 elevado a 8 es igual a 256, por lo que en 
cada grupo tenemos como opción la comprendida entre 0 y 255. 
 
Esta combinación es capaz de generar aproximadamente 4.000 millones de 
combinaciones. Esto, que en un principio puede parecer más que suficiente, en 
realidad no lo es tanto. Se estima que en la actualidad se encuentran en uso 
aproximadamente unos 2/3 de estas combinaciones Además hay que tener en 
cuenta que no todas las combinaciones están disponibles para el protocolo IP 
público (el que utilizamos en nuestra conexión con Internet y que nos facilita nuestro 
ISP). Hay una serie de combinaciones reservadas para utilizarse como máscaras de 
subred, una serie de combinaciones que se reservan para los servidores DNS, una 
serie de combinaciones reservadas para comunicaciones específicas, etc. lo que 
hace que el número real de IP disponibles no sea tan elevado. 
 
En principio hay que asegurar una serie de combinaciones diferentes para las 
conexiones con Internet, por lo que a cada proveedor ISP se le asigna un 
determinado número de direcciones IP, asignándolas estos a su vez entre sus 
clientes. Para optimizar este número de conexiones los proveedores ISP recurren al 
sistema de IP dinámica. Este sistema hace posible que con un número limitado de 
IP's se atienda a un número bastante superior de usuarios, a condición de que el 
número de conexiones simultaneas no supere el número de IP's asignadas (por 
poner un ejemplo, con 1.000 direcciones IP asignadas un proveedor ISP puede dar 
servicio a 2.000 clientes que se conecten en tandas de 12 horas cada uno). 
 
Además hay que tener en cuenta que este tipo de conexiones TCP/IP es cada vez 
más empleado no solo por ordenadores, sino también por dispositivos de otro tipo, 
tales como, por ejemplo, cámaras IP, comunicaciones de voz del tipo VoIP, teléfonos 
móviles, PDA, etc., lo que hace que junto al cambio de hábitos en las conexiones 
(hemos pasado de conexiones por un corto periodo de tiempo cuando 
conectábamos por RTB a tener conectado el ordenador las 24 horas, o al menos 8 
horas diarias) y el incremento en el número de usuarios (que prácticamente se 
duplica cada año desde 1.988) hace que el número de conexiones disponibles no 
solo no sea exagerado, sino que no se encuentre lejos de su agotamiento. 
 
Una de las consecuencias de este sistema es que hace que sea necesario utilizar 
para conectarse a la red (Internet) un sistema que permita una sola IP por conexión 
(independientemente de los ordenadores que luego se conecten a través de esta 
conexión). Este sistema es el denominado NAT (Network Address Translator), y 
permite mediante un router (o enrutador) tener una red interna (direcciones IP 
privadas) apuntando a una sola dirección de Internet (IP pública). Este sistema, 
como es fácil de adivinar, no es el más idóneo, ya que hace que se rompe la doctrina 
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de conexión ''entre extremos'', haciendo que sea un solo equipo de la red interna (en 
este caso el router) el que en realidad esté conectado con Internet, ya que el resto 
de equipos se conectan a este, NO a Internet. La importancia de esto la vemos con 
una mayor facilidad si nos imaginamos una oficina con 20 ordenadores trabajando 
todos a través de Internet... y dependiendo de un aparatito que cuesta menos de 100 
euros y que no es infalible. Si este se estropea nos quedamos con las 20 máquinas 
desconectadas... y con la oficina bloqueada. 
 
Por estos motivos se está estudiando desde hace tiempo un método que mejore 
TCP/IP v4. Y por esa razón surgió una nueva versión TCP/IP v6, y aunque aún no 
está muy extendido ya tenemos algunas pruebas de su existencia, entre las que 
podemos enumerar su implementación total en el nuevo Windows Vista. 
 
 
 
 
Imágenes de las propiedades de la conexión de red y de TCP/IP v6 en Windows Vista 
 
 
 
 
 
TCP/IPv6 
 
El protocolo TCP/IPv6 es un protocolo de 128bits, lo que hace que el algunos 
cálculos sitúen el número de conexiones posibles en aproximadamente 34 trillones. 
 
Para hacernos una idea de lo que esto supone, si las posibles conexiones de IPv4 
ocuparan 1 milímetro, las posibles conexiones de IPv6 ocuparían aproximadamente 
240.000 veces la distancia entre el Sol y la Tierra. 
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En 1.994 se presentó un primer proyecto para solucionar el problema del posible 
agotamiento de las posibles direcciones IP existentes, siendo en 1.995 cuando se 
define este proyecto definitivamente como IPv6 y se establece la primera 
especificación. 
 
La entrada en servicio de esta nueva versión del protocolo TCP/IP va a significar un 
gran avance, a la vez que va a tener una amplia serie de consecuencias. 
 
La primera posible consecuencia de este incremento es no es necesario el uso de 
sistemas NAT, ya que hay direcciones suficientes como para que todas las 
máquinas se conecten entre sí directamente, volviendo a ser una verdadera red 
entre extremos. 
 
La segunda consecuencia de este cambio de versión es la de permitir una conexión 
mucho más eficaz, ya que utilizan una cabecera de paquete diferente, añadiendo a 
los datos actuales (origen, tamaño, etc.) otros datos tales como etiquetas de 
contenido, lo que a su vez va a permitir optimizar las trasferencias al poder dar 
prioridad a tipos determinados de archivos (por ejemplo, dar prioridad a los archivos 
del tipo multimedia o de voz), haciendo a la vez posible que sea el usuario el que 
decida estas prioridades, lo que hará posible unas comunicaciones del tipo VoIP o 
videoconferencias de calidad, sin saltos e interrupciones. 
 
Otra consecuencia es un incremento en la seguridad, ya que será posible establecer 
niveles de seguridad a nivel de IP, permitiendo una autentificación de las 
transmisiones entre equipos, lo que asegura la integridad y privacidad de estas. Esto 
en la práctica significa que enviamos un paquete de datos de un ordenador con una 
IP concreta a otro con una IP concreta, haciendo este inaccesible a cualquier otro 
ordenador. 
 
Las direcciones IP se podrán obtener de forma totalmente automáticas, lo que 
facilitará enormemente la creación de redes, tanto a nivel local como a nivel externo. 
 
La configuración de estas direcciones es bastante más estructurada que la actual, ya 
que se trata de una serie de 8 grupos de 16bits (de 0 a ffff), separados por :, en los 
que el valor 0 se puede sustituir por ::. Un ejemplo de una dirección IP en el 
protocolo TCP/IPv6 sería la siguiente: 
 
2005:205:169:5:175:b4fd:bbad:eded 
o bien 
2005:205:0:1:175:0:bafd:14 
o lo que sería lo mismo 
2005:205::1:175::bafd:14 (se puede observar que se han sustituido los grupos con 
valor 0 por ::). 
 
El proceso de migración de una versión a otra va a ser un proceso lento, ya que 
entre otras cosas supone una fuerte inversión por parte de los proveedores de ISP, 
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sobre todo si tenemos en cuenta que hay que mantener durante un tiempo una 
amplia compatibilidad entre ambos protocolos. 
 
En cuanto a su compatibilidad con los diferentes sistemas operativos, como ya 
hemos visto es soportado de forma nativa por Windows Vista, así como por las 
últimas versiones de Linux. Tanto Windows XP (desde el SP1) como Windows 2003 
Server lo implementan (aunque no aparece en Propiedades de las conexiones de 
red). Para otras versiones probablemente haya que recurrir a software de terceros. 
”
11
 
 
Aunque es claro que la migración va a ser un proceso lento, y que seguramente 
durante su implementación va  a presentar varios inconvenientes es claro que el 
avance que ofrece es muy significativo, aunque cabe aclarar que muchas personas 
se preguntan cómo va a ser la seguridad de los datos teniendo en cuenta que cada 
ordenador va a tener una dirección IP propia. 
 
 
1.7. Seguridad en IPv6 
 
Cuando se habla de seguridad en IPv6 es necesario mencionar el IPSec (Internet 
Protocol Security), a través del cual se pretende garantizar la seguridad en los datos 
utilizando técnicas como el cifrado de la información para que no se pueda ver la 
trama enviada, la autenticación la cual garantiza e informa de donde proviene un 
determinado paquete, Integridad de datos para saber si una trama ha sido 
modificada o no, etc. 
 
Aun se está trabajando en estos protocolos puesto que existen muchas 
restricciones, y aun hay fallas de seguridad. 
 
Características de seguridad para IPv6 
 
“IPsec es una extensión al protocolo IP que proporciona seguridad a IP y a los 
protocolos de capas superiores. Fue desarrollado para el nuevo estándar IPv6 y 
después fue portado a IPv4. La arquitectura IPsec se describe en el RFC2401.  
 
IPsec emplea dos protocolos diferentes - AH y ESP - para asegurarla autenticación, 
integridad y confidencialidad de la comunicación. Puede proteger el datagrama IP 
completo o sólo los protocolos de capas superiores. Estos modos se denominan, 
respectivamente, modo túnel y modo transporte. En modo túnel el datagrama IP se 
encapsula completamente dentro de un nuevo datagrama IP que emplea el 
protocolo IPsec. En modo transporte IPsec sólo maneja la carga del datagrama IP, 
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insertándose la cabecera IPsec entre la cabecera IP y la cabecera del protocolo de 
capas superiores.”12 
 
Básicamente los protocolos de seguridad en internet se crearon para impedir el 
acceso no autorizado a la información que se encuentra dentro de una red. Sin 
embargo hay muchas formas de vulnerar esas restricciones, puesto que muchas 
redes manejan las comunicaciones entre equipos de una misma red como texto sin 
formato. Por esta razón una persona con las habilidades necesarias y que se pueda 
conectar a la red físicamente, podría extraer información confidencial. 
 
IPsec, funciona de manera diferente puesto que autentifica y encripta los datos 
enviados entre equipos de una misma red, ya que el objetivo principal es proteger 
los paquetes IP, esto lo consigue mediante el uso de un modelo de seguridad de 
extremo a extremo en el cual los únicos que conocen una protección son los puntos 
que envían y los que reciben,  de esta manera cada segmento de comunicación 
posee su propia seguridad. 
 
 
Es importante recordar que aunque IPv6 es un protocolo que mejorara muchos 
aspectos vulnerables de IPv4, no se debe dejar a un lado las buenas prácticas de 
seguridad y correcta administración de una red. 
 
 
 
 
“Prácticas recomendadas 
 
Restringir el acceso físico a los equipos, especialmente si son controladores de 
dominio, a personal de confianza 
 
 El acceso físico a un servidor constituye un elevado riesgo de seguridad. El 
acceso físico de un usuario no autorizado a un servidor podría dar como 
resultado el acceso a datos no autorizados o la modificación e instalación de 
hardware o software diseñado para saltarse la seguridad. Para mantener un 
entorno seguro, debe limitar el acceso físico a todos los servidores y al 
hardware de red. 
 
Para tareas administrativas, utilice el principio de concesión de privilegios 
mínimos 
 
 Al utilizar el principio de concesión de privilegios mínimos, los administradores 
deben utilizar una cuenta con permisos restrictivos para realizar tareas 
rutinarias y no administrativas, y otra con permisos menos restrictivos sólo 
para llevar a cabo tareas administrativas específicas. 
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 Para conseguirlo sin tener que cerrar e iniciar una sesión, inicie sesión con 
una cuenta de usuario normal y utilice el comando Runas para ejecutar las 
herramientas que requieran los permisos menos restrictivos. 
       
 
 
Definir grupos y sus miembros 
 
 Al decidir el grado predeterminado de acceso a los equipos que los usuarios 
van a tener, el factor determinante son las aplicaciones instaladas que hay 
que ejecutar. Si en la organización sólo se utilizan aplicaciones que 
pertenecen al programa del logotipo de Windows para software, puede 
convertir a todos sus usuarios finales en miembros del grupo Usuarios. En 
caso contrario, puede que tenga que hacer que sus usuarios finales formen 
parte del grupo Usuarios avanzados o que la seguridad de los permisos del 
grupo Usuarios sea menos restrictiva. Ambas opciones son menos seguras. 
 
Ejecutar programas antiguos en Windows 2000 o Windows XP Professional suele 
requerir la modificación del acceso a ciertas opciones del sistema. Los mismos 
permisos predeterminados que permiten a los miembros del grupo Usuarios 
avanzados ejecutar programas antiguos también pueden posibilitar que un usuario 
avanzado obtenga privilegios adicionales sobre el sistema, incluso el control 
administrativo completo. Por tanto, es importante implementar los programas para 
Windows 2000 o Windows XP Professional dentro del programa del logotipo de 
Windows para software con el objeto de conseguir la máxima seguridad sin sacrificar 
su funcionalidad. 
 
 Todos los administradores de dominio (incluso los de dominios secundarios) 
que puedan modificar el software del sistema en los controladores de dominio 
de un bosque deben tener el mismo grado de confianza. 
 
 Los administradores de dominio y administradores de empresa deben ser los 
únicos usuarios con permiso para vincular un objeto de directiva de grupo a 
una unidad organizativa. Ésta es la configuración predeterminada. 
 
Los usuarios autenticados sólo necesitan los permisos Leer y Aplicar objeto de 
directiva de grupo. 
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Proteger los datos de los equipos 
 
 Asegúrese de que los archivos del sistema y el Registro están protegidos 
mediante listas de control de acceso estrictas. 
 
 Utilice Syskey para proporcionar protección adicional del administrador de 
cuentas de seguridad (SAM), especialmente en sus controladores de dominio. 
     
 
Utilizar contraseñas seguras en toda la organización 
 
 La mayor parte de los métodos de autenticación requieren que el usuario 
proporcione una contraseña para probar su identidad. Estas contraseñas 
suele elegirlas el usuario, que puede que desee usar una contraseña sencilla 
para recordarla fácilmente. En la mayoría de los casos, estas contraseñas son 
vulnerables y otros usuarios pueden adivinarlas o determinarlas con facilidad. 
Las contraseñas vulnerables pueden hacer que se omita este elemento de 
seguridad y convertirse en el punto débil de un entorno que de otro modo 
sería seguro. Las contraseñas seguras suelen ser más difíciles de adivinar 
para otros usuarios y, como resultado, ayudan a proporcionar una defensa 
eficaz para los recursos de una organización. 
 
No descargar ni ejecutar programas procedentes de orígenes que no sean de 
confianza 
 
 Los programas pueden contener instrucciones para infringir la seguridad de 
diversas maneras, como son el robo de datos, la denegación de servicio y la 
destrucción de información. Estos programas dañinos suelen enmascararse 
como software legítimo y pueden ser difíciles de identificar. Para evitar su uso, 
sólo debe descargar y ejecutar software auténtico garantizado y obtenido de 
un origen de confianza. También debe asegurarse de tener instalado y 
funcionando un detector de virus actual por si este tipo de software se 
introduce en el equipo de forma inadvertida. 
 
 
Mantener los detectores de virus actualizados 
 
 Los detectores de virus suelen identificar los archivos infectados mediante la 
búsqueda de una firma, que es un componente conocido de un virus 
identificado previamente. Los detectores guardan estas firmas de virus en un 
archivo de firmas que suele estar almacenado en el disco duro local. Puesto 
que se descubren virus nuevos con frecuencia, este archivo también debe 
actualizarse con frecuencia para que el detector de virus identifique fácilmente 
todos los virus actuales. 
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Mantener actualizadas todas las revisiones de software 
 
 Las actualizaciones de software proporcionan soluciones para problemas de 
seguridad conocidos. Compruebe periódicamente los sitios Web del 
proveedor de software para ver si hay revisiones disponibles para el software 
que se usa en su organización.”13 
 
 
IPSec maneja dos protocolos internos de seguridad que son AH y ESP con lo cual 
se busca asegurar la integridad y la autenticación de la información, también son 
conocidos como el modo Túnel y el modo Transporte. Con cada uno de ellos el 
datagrama se comporta de maneras diferentes ya que en uno un datagrama IP se 
encapsula totalmente dentro de otro, y en el siguiente modo la cabecera IP se carga 
sobre la ya existente. 
 
 
“IPsec emplea dos protocolos diferentes - AH y ESP - para asegurarla autenticación, 
integridad y confidencialidad de la comunicación. Puede proteger el datagrama IP 
completo o sólo los protocolos de capas superiores. Estos modos se denominan, 
respectivamente, módo túnel y modo transporte. En modo túnel el datagrama IP se 
encapsula completamente dentro de un nuevo datagrama IP que emplea el 
protocolo IPsec. En modo transporte IPsec sólo maneja la carga del datagrama IP, 
insertándose la cabecera IPsec entre la cabecera IP y la cabecera del protocolo de 
capas superiores  
 
 
 
IPsec: modos túnel y transporte 
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Para proteger la integridad de los datagramas IP, los protocolos IPsec emplean 
códigos de autenticación de mensaje basados en resúmenes (HMAC - Hash 
Message Authentication Codes). Para el cálculo de estos HMAC los protocolos 
HMAC emplean algoritmos de resumen como MD5 y SHA para calcular un resumen 
basado en una clave secreta y en los contenidos del datagrama IP. El HMAC se 
incluye en la cabecera del protocolo IPsec y el receptor del paquete puede 
comprobar el HMAC si tiene acceso a la clave secreta. 
 
Para proteger la confidencialidad de los datagramas IP, los protocolos IPsec 
emplean algoritmos estándar de cifrado simétrico. El estándar IPsec exige la 
implementación de NULL y DES. En la actualidad se suelen emplear algoritmos más 
fuertes: 3DES, AES y Blowfish. 
 
Para protegerse contra ataques por denegación de servicio, los protocolos IPsec 
emplean ventanas deslizantes. Cada paquete recibe un número de secuencia y sólo 
se acepta su recepción si el número de paquete se encuentra dentro de la ventana o 
es posterior. Los paquetes anteriores son descartados inmediatamente. Esta es una 
medida de protección eficaz contra ataques por repetición de mensajes en los que el 
atacante almacena los paquetes originales y los reproduce posteriormente. 
 
Para que los participantes de una comunicación puedan encapsular y desencapsular 
los paquetes IPsec, se necesitan mecanismos para almacenar las claves secretas, 
algoritmos y direcciones IP involucradas en la comunicación. Todos estos 
parámetros se almacenan en asociaciones de seguridad (SA - Security 
Associations). Las asociaciones de seguridad, a su vez, se almacenan en bases de 
datos de asociaciones de seguridad (SAD - Security Asocciation Databases). 
 
 
 
Cada asociación de seguridad define los siguientes parámetros: 
 
 Dirección IP origen y destino de la cabecera IPsec resultante. Estas son las 
direcciones IP de los participantes de la comunicación IPsec que protegen los 
paquetes. 
 
 Protocolo IPsec (AH o ESP). A veces, se permite compresión (IPCOMP). 
 
 El algoritmo y clave secreta empleados por el protocolo IPsec. 
 
 Índice de parámetro de seguridad (SPI - Security Parameter Index). Es un 
número de 32 bits que identifica la asociación de seguridad. 
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Algunas implementaciones de la base de datos de asociaciones de seguridad 
permiten almacenar más parámetros: 
 
 Modo IPsec (túnel o transporte) 
 
 Tamaño de la ventana deslizante para protegerse de ataques por repetición. 
 
 Tiempo de vida de una asociación de seguridad. 
 
En una asociación de seguridad se definen las direcciones IP de origen y destino de 
la comunicación. Por ello, mediante una única SA sólo se puede proteger un sentido 
del tráfico en una comunicación IPsec full dúplex. Para proteger ambos sentidos de 
la comunicación, IPsec necesita de dos asociaciones de seguridad unidireccionales. 
 
Las asociaciones de seguridad sólo especifican cómo se supone que IPsec 
protegerá el tráfico. Para definir qué tráfico proteger, y cuándo hacerlo, se necesita 
información adicional. Esta información se almacena en la política de seguridad (SP 
- Security Policy), que a su vez se almacena en la base de datos de políticas de 
seguridad (SPD - Security Policy Database). 
 
 
Una política de seguridad suele especificar los siguientes parámetros: 
 
 Direcciones de origen y destino de los paquetes por proteger. En modo 
transportes estas serán las mismas direcciones que en la SA. En modo túnel 
pueden ser distintas. 
 
 Protocolos y puertos a proteger. Algunas implementaciones no permiten la 
definición de protocolos específicos a proteger. En este caso, se protege todo 
el tráfico entre las direcciones IP indicadas. 
 
 La asociación de seguridad a emplear para proteger los paquetes. 
 
 
La configuración manual de la asociación de seguridad es proclive a errores, y no es 
muy segura. Las claves secretas y algoritmos de cifrado deben compartirse entre 
todos los participantes de la VPN. Uno de los problemas críticos a los que se 
enfrenta el administrador de sistemas es el intercambio de claves: ¿cómo 
intercambiar claves simétricas cuando aún no se ha establecido ningún tipo de 
cifrado? 
 
Para resolver este problema se desarrolló el protocolo de intercambio de claves por 
Internet (IKE - Internet Key Exchange Protocol). Este protocolo autentica a los 
participantes en una primera fase. En una segunda fase se negocian las 
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asociaciones de seguridad y se escogen las claves secretas simétricas a través de 
un intercambio de claves Diffie Hellmann. El protocolo IKE se ocupa incluso de 
renovar periódicamente las claves para asegurar su confidencialidad. 
 
 
Los protocolos IPsec 
 
La familia de protocolos IPsec está formada por dos protocolos: el AH 
(Authentication Header - Cabecera de autenticación) y el ESP (Encapsulated 
Security Payload - Carga de seguridad encapsulada). Ambos son protocolos IP 
independientes. AH es el protocolo IP 51 y ESP el protocolo IP 50 (ver /etc/protocols 
 
 
 
AH - Cabecera de autenticación 
 
El protocolo AH protege la integridad del datagrama IP. Para conseguirlo, el 
protocolo AH calcula una HMAC basada en la clave secreta, el contenido del 
paquete y las partes inmutables de la cabecera IP (como son las direcciones IP). 
Tras esto, añade la cabecera AH al paquete. 
 
 
 
La cabecera AH protege la integridad del paquete 
 
 
La cabecera AH mide 24 bytes. El primer byte es el campo Siguiente cabecera. Este 
campo especifica el protocolo de la siguiente cabecera. En modo túnel se encapsula 
un datagrama IP completo, por lo que el valor de este campo es 4. Al encapsular un 
datagrama TCP en modo transporte, el valor correspondiente es 6. El siguiente byte 
especifica la longitud del contenido del paquete. Este campo está seguido de dos 
bytes reservados. Los siguientes 4 bytes especifican el Índice de Parámetro de 
Seguridad (SPI). El SPI especifica la asociación de seguridad (SA) a emplear para el 
desencapsulado del paquete. El Número de Secuencia de 32 bit protege frente a 
ataques por repetición. Finalmente, los últimos 96 bit almacenan el código de 
resumen para la autenticación de mensaje (HMAC). Este HMAC protege la 
integridad de los paquetes ya que sólo los miembros de la comunicación que 
conozcan la clave secreta pueden crear y comprobar HMACs. 
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Como el protocolo AH protege la cabecera IP incluyendo las partes inmutables de la 
cabecera IP como las direcciones IP, el protocolo AH no permite NAT. NAT (Network 
address translation - Traducción de direcciones de red, también conocido como 
Enmascaramiento de direcciones) reemplaza una dirección IP de la cabecera IP 
(normalmente la IP de origen) por una dirección IP diferente. Tras el intercambio, la 
HMAC ya no es válida. La extensión a IPsec NAT-transversal implementa métodos 
que evitan esta restricción. 
 
 
ESP - Carga de Seguridad Encapsulada 
 
El protocolo ESP puede asegurar la integridad del paquete empleando una HMAC y 
la confidencialidad empleando cifrado. La cabecera ESP se genera y añade al 
paquete tras cifrarlo y calcular su HMAC.  
 
 
 
 
 
La cabecera ESP 
 
 
Los primeros 32 bits de la cabecera ESP especifican el Índice de Parámetros de 
Seguridad (SPI). Este SPI especifica qué SA emplear para desencapsular el paquete 
ESP. Los siguientes 32 bits almacenan el Número de Secuencia. Este número de 
secuencia se emplea para protegerse de ataques por repetición de mensajes. Los 
siguientes 32 bits especifican el Vector de Inicialización (IV - Initialization Vector) que 
se emplea para el proceso de cifrado. Los algoritmos de cifrado simétrico pueden ser 
vulnerables a ataques por análisis de frecuencias si no se emplean IVs. El IV 
asegura que dos cargas idénticas generan dos cargas cifradas diferentes. 
 
IPsec emplea cifradores de bloque para el proceso de cifrado. Por ello, puede ser 
necesario rellenar la carga del paquete si la longitud de la carga no es un múltiplo de 
la longitud del paquete. En ese caso se añade la longitud del relleno (pad length). 
Tras la longitud del relleno se coloca el campo de 2 bytes Siguiente cabecera que 
especifica la siguiente cabecera. Por último, se añaden los 96 bit de HMAC para 
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asegurar la integridad del paquete. Esta HMAC sólo tiene en cuenta la carga del 
paquete: la cabecera IP no se incluye dentro de su proceso de cálculo. 
 
El uso de NAT, por lo tanto, no rompe el protocolo ESP. Sin embargo, en la mayoría 
de los casos, NAT aún no es compatible en combinación con IPsec. NAT-
Transversal ofrece una solución para este problema encapsulando los paquetes 
ESP dentro de paquetes UDP. 
El protocolo IKE 
 
El protocolo IKE resuelve el problema más importante del establecimiento de 
comunicaciones seguras: la autenticación de los participantes y el intercambio de 
claves simétricas. Tras ello, crea las asociaciones de seguridad y rellena la SAD. El 
protocolo IKE suele implementarse a través de servidores de espacio de usuario, y 
no suele implementarse en el sistema operativo. El protocolo IKE emplea el puerto 
500 UDP para su comunicación. 
 
El protocolo IKE funciona en dos fases. La primera fase establece un ISAKMP SA 
(Internet Security Association Key Management Security Association - Asociación de 
seguridad del protocolo de gestión de claves de asociaciones de seguridad en 
Internet). En la segunda fase, el ISAKMP SA se emplea para negociar y establecer 
las SAs de IPsec. 
 
La autenticación de los participantes en la primera fase suele basarse en claves 
compartidas con anterioridad (PSK - Pre-shared keys), claves RSA y certificados 
X.509 (racoon puede realizar esta autenticación incluso mediante Kerberos). 
 
La primera fase suele soportar dos modos distintos: modo principal y modo agresivo. 
Ambos modos autentican al participante en la comunicación y establecen un 
ISAKMP SA, pero el modo agresivo sólo usa la mitad de mensajes para alcanzar su 
objetivo. Esto, sin embargo, tiene sus desventajas, ya que el modo agresivo no 
soporta la protección de identidades y, por lo tanto, es susceptible a un ataque man-
in-the-middle (por escucha y repetición de mensajes en un nodo intermedio) si se 
emplea junto a claves compartidas con anterioridad (PSK). Pero sin embargo este es 
el único objetivo del modo agresivo, ya que los mecanismos internos del modo 
principal no permiten el uso de distintas claves compartidas con anterioridad con 
participantes desconocidos. El modo agresivo no permite la protección de 
identidades y transmite la identidad del cliente en claro. Por lo tanto, los participantes 
de la comunicación se conocen antes de que la autenticación se lleve a cabo, y se 
pueden emplear distintas claves pre-compartidas con distintos comunicantes. 
 
En la segunda fase, el protocolo IKE intercambia propuestas de asociaciones de 
seguridad y negocia asociaciones de seguridad basándose en la ISAKMP SA. La 
ISAKMP SA proporciona autenticación para protegerse de ataques man-in-the-
middle. Esta segunda fase emplea el modo rápido. 
 
 
45 
 
Normalmente, dos participantes de la comunicación sólo negocian una ISAKMP SA, 
que se emplea para negociar varias (al menos dos) IPsec SAs unidireccionales”14  
 
 
 
2. CAPITULO I: ARQUITECTURA ACTUAL 
 
2.1. Historia 
 
Internet nació de un programa de investigación estadounidense, denominada  
Defense Advanced Research Projects Agency (DARPA), el cual buscaba un método 
de entrelazar y conectar varias redes informáticas, como resultado se obtuvo el 
desarrollo de ARPANET, la cual funciono en el inicio de la década de los 70, en poco 
tiempo se habían interconectado algo más de 40 computadoras, a su vez ARPANET 
intentaba incluir la capacidad de desarrollar la capacidad, de enviar correo 
electrónico, de este modo ARPANET crecía constantemente. 
 
Así ARPANET, que había reemplazado a el protocolo NCP, continuo creciendo 
hasta el punto en que llego a ser conocido como Internet, las investigaciones 
concluyeron desarrollando el protocolo de comunicaciones de red TCP/IP, el 
protocolo conocido como ARPANET, fue clausurado en 1990, relevado totalmente 
por Internet. 
 
El crecimiento desmesurado y asombroso experimentado por Internet, en la última 
década, basados en las cifras, en 1984 existían 1.000 servidores conectados en 
internet, en 1989 la cifra creció a 100.000, en 1992 se calculaba 1 millón de 
maquinas conectadas a internet, en 1994 la cifra superaba los 3 millones, con algo 
más de 20 millones de usuarios, y ante el desarrollo de nuevas herramientas de 
manejo de información, como Mosaic y la conocida Worl Wide Web (www), muchos 
usuarios del común se iniciaron en el manejo de internet, garantizando la 
accesibilidad de recursos. Así Internet, se consolido como sistema  con un tamaño 
geográfico de carácter mundial. 
 
 
 
 
 
 
                                                          
14
 http://www.ipsec-howto.org/spanish/x161.html 
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2.2. EL PROCESO DE ESTANDARIZACION DE INTERNET. 
 
Tras generarse un grupo  internacional de voluntarios llamado Internet Society que 
buscaba administrar el grupo de protocolos TCP/IP. 
 
Los estándares de TCP/IP, fueron publicados en una serie de documentos llamados 
Request For Comments, o simplemente RFCs.  
 
Teniendo como punto de inicio que Internet nació como libre y continua libre. De tal 
punto deducimos que no es una organización “propietaria” de Internet o de sus 
tecnologías. Únicamente son responsables de su dirección. 
 
“ISOC: Internet Society, creada en 1992 como una organización global 
responsable de las tecnologías de trabajo en Internet y las aplicaciones de Internet. 
Su principal propósito es animar al desarrollo y la disponibilidad de Internet. 
 
IAB: Internet Architecture Board, es el grupo técnico de la ISOC responsable  de 
las opciones estándar de Internet, publicar las RFCs y vigilar los procesos estándar 
de Internet. 
 
El IAF dirige la IETF (Internet Engineering Task Force), IANA (Internet Assigned 
Numbers Authority) y la IRTF (Internet Research Task Force). La IETF desarrolla los 
estándares y protocolos Internet, y vigila y desarrolla soluciones a problemas 
técnicos alrededor de Internet. La IANA vigila y coordina la asignación de un 
identificador único en Internet: Las direcciones IP. El grupo IRTF es el responsable 
de la coordinación de todos los proyectos relacionados con el TCP/IP. 
 
RFCs: Request for Comments, Los RFCs describen todo el trabajo interno en 
Internet. El estándar TCP/IP es siempre publicado como una RFC, pero no todas las 
RFCs especifican estándares. 
 
El TCP/IP estándar, no ha sido desarrollado por un comité. Ha sido desarrollado “por 
consenso”. Cualquier miembro de la Internet Society puede publicar un documento 
como una SFC. El documento es revisado por un grupo de expertos y se le asigna 
una clasificación. Hay cinco clases de clasificaciones en las RFCs: 
 
• Required: (Requerido) necesariamente este debe ser implementado en todas 
las maquinas que ejecuten TCP/IP inclusive los Gateway y routers. 
 
• Recommended: (Recomendada) Se incita el hecho de que todas las 
maquinas que ejecuten TCP/IP utilicen esta especificación de la RFC. Las 
RFC recomendadas, normalmente están siendo utilizadas en todas las 
maquinas. 
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• Elective: El uso de esta RFC es opcional. No es ampliamente usada. 
 
• Limited Use: (Uso Limitado) No está pensada para un uso general. 
 
• Not Recommended: (No Recomendada) No está aconsejada su uso. 
 
 
Si un documento empieza a ser pautado como un estándar, este comienza a pasar 
por los diferentes estados de desarrollo, prueba y aceptación. Durante este proceso, 
estos procesos son formalmente llamados `Maturity Levels` (Niveles de Maduración). 
Hay tres niveles de maduración en los estándares de Internet: 
 
• Proposed Standard: (Propuesta). Una especificación de propuesta, se 
caracteriza por ser estable, por haber pasado las conocidas alternativas de 
diseño, está bien comprendida, ha recibido el visto bueno de la comunidad. 
 
• Draft Standard: (Borrador). Un borrador, debe ser comprendido y 
principalmente reconocido por su estabilidad, tanto teóricamente como en su 
base para poder ser desarrollada correctamente. 
 
• Internet Standard: se caracteriza por el alto grado de madurez técnica y 
generalmente se reconoce como una ayuda al protocolo o al servicio que 
significa un beneficio para la comunidad Internet.   
 
 
Cuando se publica un documento, se le asigna un número de RFC. Este número 
original, nunca va a cambiar. Si esta RFC requiera cambios, se publica una nueva 
RFC con un nuevo número. “15 
 
 
2.3. Protocolo de internet (IP) 
 
Este protocolo es la base responsable de el envío y direccionamiento de los 
paquetes o datagramas entre host. 
Como se denota en el documento publicado por la IEEE, el Rtf 0791 en el cual se 
describe que él como “el protocolo internet proporciona los medios necesarios   para 
la transmisión de bloques de datos llamados datagramas desde el   origen al 
destino, donde origen y destino son hosts identificados por   direcciones de longitud 
fija. El protocolo internet también se   encarga, si es necesario, de la fragmentación y 
                                                          
15
 http://ea3ahl.iespana.es/descarga/descarga/fund%20tcp-ip.pdf 
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el reensamblaje de   grandes datagramas para su transmisión a través de redes de 
trama   pequeña.”16 
 
IP no necesita establecer una sesión antes del intercambio de datos, al igual que 
trabaja sin contar con mecanismos que garanticen la entrega, teniendo como 
posibles consecuencias la perdida, duplicación o retraso de paquetes. 
 
Tal como se declara en su ámbito de funcionamiento la RFC define “El Protocolo 
Internet está específicamente limitado a proporcionar las  funciones necesarias para 
enviar un paquete de bits (un datagrama  internet) desde un origen a un destino a 
través de un sistema de redes interconectadas. No existen mecanismos para 
aumentar la fiabilidad de datos entre los extremos, control de flujo, secuenciamiento 
u otros  servicios que se encuentran normalmente en otros protocolos host-a- host. 
El protocolo internet puede aprovecharse de los servicios de sus redes de soporte 
para proporcionar varios tipos y calidades de servicio.”17 
 
Este modo de comunicación no demanda ACK (acknowledgment) cuando se reciben 
los datos, tanto el emisor como el receptor ignoran, factores cómo perdida o retraso 
de paquetes, así IP deja en manos de una capa superior la responsabilidad de los 
paquetes. 
 
 
En temas de envío si IP identifica la dirección de destino como una local, realiza el 
envío directamente, en caso de ser remoto chequea su tabla de rutas, si encuentra 
un valor para esta ruta envía el paquete por esta, en caso de no ser así, utiliza el 
Gateway por defecto. 
 
2.3.1. IP en el Router 
 
En el instante que un router recibe un paquete,  la capa IP del paquete realiza los 
siguientes pasos denotados en cisco netacad: 
1. Decrementa  el campo TTL (tiempo de vida) dependiendo de la congestión 
en el router. Si el TTL alcanza el valor de cero, el paquete será descartado.  
                                                          
16
 http://www.rfc-es.org/rfc/rfc0791-es.txt  
17
 http://www.rfc-es.org/rfc/rfc0791-es.txt 
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2. El IP puede fragmentar el paquete en paquetes más pequeños si el 
paquete recibido fuera demasiado largo para las líneas de salida del router. 
3. Si el paquete es fragmentado, se genera una nueva cabecera para cada 
nuevo paquete en la que  se  incluye: 
· Un flag (indicador) de que le existen nuevos fragmentos. 
· Un número de fragmento (fragmento ID) que define todos los 
fragmentos que continúan. 
· Un desplazamiento (Fragment Offset) para permitir que la maquina 
que lo va a recibir sea capaz de reensamblar el paquete. 
4. El IP genera de nuevo la suma de control (cheksum). 
5. se obtiene la dirección hardware del siguiente router. 
Este proceso se repite en cada router hasta que el paquete encuentra su destino. 
Cuando el paquete llega a su destino se ensamblarán las piezas tal y como estaba 
el paquete original. 
 
2.4.  Limitaciones de IPv4 
 
El Internet baso su evolución en ambientes netamente comerciales, conducido por 
las comunicaciones, características que son analizadas, pues inicialmente solo se 
requería la seguridad en la parte inicial de la comunicación,  Ahora  tantos los 
usuarios finales introducen información de suma importancia para algunos procesos 
realizados en internet (compra y ventas). 
Pero tal vez el punto más  dramático se relacionada son su expansión y crecimiento, 
pues se convirtió en una  cantidad enorme de hosts que se conectan a través del 
Internet, y de las direcciones IP asociadas que eran requeridas por esos hosts.  
Tras varios análisis generados periódicamente se evidencio que tanto host como 
dominios crecen exponencialmente.  Cada  host que se conectan a la red, necesitan 
una dirección IP única, por lo que esto nos indica cada vez más que se consumen 
más direcciones IP,  aunque el espacio de dirección actual IPv4 puede identificar en 
un valor de  4,2 mil millones hosts, la estructura de ese espacio de dirección - 
dividiéndola en las clases (A,B,C) en poco tiempo será un problema. Este 
crecimiento determina  un consumo más rápido del espacio de direcciones existente. 
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Otros problemas relacionados, tales como la jerarquía limitada de las direcciones 
que es posible dentro de los límites de la dirección de 32-bit en IPv4, más las 
limitaciones asociadas en el escalamiento de la función de los router, también fue 
identificada. 
 
La anticipación de esta escasez de direcciones IP  forzó el Internet Engineering Task 
Force actuar. En respuesta a estas preocupaciones, en julio de 1991, el IETF 
comenzó el proceso de investigar el problema, de solicitar las ofertas para las 
soluciones, y llegar a una conclusión, describiendo este proceso preliminar en RFC 
1380, publicado en noviembre de 1992. Además, una nueva área de la 
investigación, llamó el Internet Protocol Next Generation, o IPng, el IETF fue el 
encargado de estudiar formalmente estas direcciones. 
 
3. PROTOCOLO IPV6 
3.1. Introducción a IPv6 
 
IPv6 es un protocolo que surgió a raíz de una necesidad de suplir una serie de 
deficiencias que comenzaron a surgir cuando IPv4 comenzó a mostrar sus 
limitaciones para una sociedad en crecimiento y continua demanda en el uso de 
tecnologías que usan direcciones IP. 
En países más desarrollados que Colombia es posible notar como el uso de 
dispositivos móviles con capacidad de conexión a internet, los electrodomésticos 
inteligentes y otros muchos avances tecnológicos cada vez son más frecuentes, y su 
funcionamiento mejoraría exponencialmente en el momento en el que sea posible 
que cada dispositivo en el mundo tenga su dirección propia e irrepetible, y a esta 
idea le apunta IPv6, quien supera por un margen astronómico las direcciones de su 
predecesor. Se podría hablar que con el nuevo protocolo abrían tantas direcciones 
como granos de arena hay en el mar. Las comunicaciones a través de voz/IP 
mejorarían indudablemente y en general la humanidad daría un inmenso salto. 
Es claro que la implementación no es fácil, puesto que cualquier cambio de 
tecnología implica un momento de caos, el cual seguramente se verá representado 
en la renovación de la infraestructura, para que cumpla con las especificaciones 
requeridas para permitir el funcionamiento del nuevo protocolo. Pero ya se 
comenzaron los ajustes para este evento, prueba de ello es que los nuevos sistemas 
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operativos como Windows Vista, y Windows 7 ya tienen dentro de sus opciones de 
configuración de red, el manejo del protocolo TCP/IPv6. 
“El motivo basico por el que surge, en el seno del IETF (Internet Engineering Task 
Force), la necesidad de crear un nuevo protocolo que en un primer momento se 
denomino IPng (Internet Protocol New Generation o siguiente generacion del 
protocolo de internet), fue evidencia de la falta de direcciones. 
IPv4 tiene un espacio de direcciones de 32 bits, es decir 232 (4.294.967.296). En 
cambio, IPv6 nos ofrece un espacio de 2128 
(340.282.366.920.938.463.463.374.607.431.768.211.456).”18 
Cabe resaltar que las limitaciones de IPv4 no solo se limitan a el numero de 
direcciones IP, ya que otras falencias como la calidad del servicio (QoS), Seguridad 
(IPSec), Movilidad, son tambien muy importantes y por haber surgido posteriormente 
al protocolo muchas veces aparece el problema de no poder usarlos 
simultaneamente. Pensando en este tipo de cosas se inicio la creacion del nuevo 
protocolo. 
 
3.2. Cabecera de IPv6 
 
La cabecera de IPv6 tuvo algunos cambios con respecto a la de la versión 4. Los 
cambios realizados fueron la eliminación de información redundante que producían 
pérdidas de tiempo y un mayor tamaño de la trama, y la modificación en los campos 
que así lo ameritaban. 
A continuación se indica como es la cabecera de IPv4 manteniendo en color verde 
los campos que se modificaron, y en color naranja los que se eliminaron para la 
nueva versión del protocolo de internet. 
                                                          
18
 http://www.6sos.net/documentos/6SOS_El_Protocolo_IPv6_v4_0.pdf 
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Figura Cabecera IPv4 Tomada de 6SOS_El_Protocolo_IPv6_v4_0.pdf 
El Campo version se mantiene, logicamente va a indicar 6 por el protocolo que lo 
contiene, TOS pasa a ser Clase de Trafico o prioridad, Longitud Total se convierte 
Longitud de Carga Util la cual define la longitud de los datos contenidos en la trama, 
TTL pasa a ser el limite de saltos, permitidos para la trama, Protocolo ahora sera 
Siguiente Cabecera, Aparece el campo Etiqueta de Flujo que seria la encargada de 
permitir traficos con requisitos de tiempo real. 
Con la implementacion de la Etiqueta de Flujo y la Clase de Trafico, IPv6 ofrese la 
posibilidad de manejar unos aspectos que se dificultaban mucho en IPv4 que son 
QoS Calidad del Servicio y CoS Clase del Servicio. 
Esta seria la estructura de la nueva Cabecera de IPv6 
 
Figura Cabecera IPv6 Tomada de 6SOS_El_Protocolo_IPv6_v4_0.pdf 
 
Un avance importante en esta nueva cabecera es que posee una longitud fija lo que 
permite que la trama sea procesada más fácilmente lo que optimiza las prestaciones 
de este protocolo. 
 
“ 
-Versión 
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Es un campo de 4 bits que designa que el paquete es de IPv6 (0110). Todo el 
software IP debe Verificar este campo antes de procesar el datagrama, para ver si el 
formato coincide con las especificaciones y la versión esperada.  
 
-Clase de tráfico 
Este es un campo de 8 bits donde se puede dar especificar un identificador de 
diferenciación de tráfico. Actualmente varios grupos de la IETF están trabajando en 
la forma que mejor se pueda usar este campo. 
Uno de estos es DiffServ, el cual esta clasificando el trafico más importante 
asignándole mayor prioridad. Similar al los bits de precedencia de IPv4.   
 
-Etiqueta de flujo 
Este campo de 20 bits es usado cuando se necesita un manejo especial de un 
paquete. Este contiene información que los enrutadores usan para asociar ciertos 
datagramas con un flujo y prioridad especifica. Por ejemplo se quiere establecer una 
videoconferencia, por lo tanto se fija un flujo que garantice un retardo mínimo entre 
el audio y el video. También un ISP podría contratar con sus clientes un flujo de 
datos específico, o distribuido de acuerdo a servicios o sitios que visita (QoS) 
 
-Longitud de la carga útil. 
Es un entero de 16 bits usado para designar la longitud de la carga útil del 
datagrama IP (información), sin el encabezado base, la cual está dada en octetos. 
Esto da 2^16 posibilidades, alrededor de 64000 octetos.   
Teniendo la posibilidad de transmitir paquetes tan grandes, en ciertas circunstancias 
puede significar un gran aumento en eficiencia. Cuando los paquetes son grandes, 
el numero de paquetes necesarios para enviar  cierta información es menor, y 
cuando hay menos paquetes para enrutar, entonces el enrutador tiene más tiempo 
para enrutar otros paquetes, o realizar otras tareas (manejo de cache, 
mantenimiento de tablas, etc). 
 
Los encabezados extendidos si se incluyen en la longitud de la carga útil. 
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-Próximo encabezado. 
Este campo es designado para que los enrutadores sepan si hay mas encabezados 
consecuentes que deben ser analizados en el datagrama. 
Este campo de 8 bits permite 255 posibilidades, de las cuales actualmente se tienen 
definidas unas cuantas. 
1. Hop-by-hop Header 
   Son las propiedades que cada nodo por el que pase un paquete debe   analizar. 
2. Destination Options Header I 
   Son las opciones que el destino tiene para el manejo del paquete,   este con el uso 
del encabezado hop by hop, puede denotar que el destino   es el siguiente router.  
3. Routing Header 
   Define una lista de nodos intermedios por el cual un paquete debe   pasar para 
llegar a su destino. 
4. Fragment Header 
Es usado por el origen para enviar paquetes que son más grandes que   el MTU 
definido. Contrariamente a IPv4, IPv6 no permite fragmentar un  paquete durante el 
transito. Para esto descubre en la ruta por medio  de ICMPv6 y el Hop-by-hop 
header el MTU mínimo de la ruta. Entonces   este encabezado se usa cuando se 
requiere mandar un paquete más grande  que el MTU descubierto. 
5. Authentication Header 
   Permite garantizar que un paquete si pertenece al origen. 
6. Encrypted Security Payload Header 
   Ahora que se puede garantizar que un paquete pertenece al origen, se  debe 
garantizar que la carga útil pueda ser leída solo por el host  destino. El encabezado 
de autenticación y este proveen lo que se conoce como IPsec.  
 
7. Destination Options Header II 
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   A diferencia del encabezado de destino I, este solo posee opciones  para el 
destino, como las opciones de seguridad se encuentran antes,  estas opciones se 
consideran seguras de extremo a extremo. 
 
-Limite de saltos. 
Cumple una funcionalidad similar al TTL en IPv4. Especifica el número de saltos que 
un paquete, a nivel de la capa de red, puede tener. Un límite de estos es de mucha 
importancia para que no se den ciclos infinitos cuando haya problemas de 
enrutamiento. Al igual que en IPv4 este campo es de 8 bits y es inicializado en 255, 
reduciéndose en 1 cuando pasa por un enrutador. 
 
-Dirección origen. 
Es la dirección de la máquina que origina el paquete. 
 
-Dirección destino. 
A diferencia de IPv4, esta no es necesariamente la dirección del destino, puede ser 
una dirección intermedia al destino, de acuerdo a los encabezados extendidos que 
se use (NEXT HEADER)“19 
 
3.3. Encabezados de Extensión 
 
Se tratan de algunos campos que por ser estáticos fueron ajustados y renombrados, 
y posteriormente se incluyeron en los encabezados de extensión, estos campos son 
opcionales, y se indica de su presencia a través del campo de Próximo encabezado, 
el cual si existe algún campo adicional lo indica. 
 
Existen 6 tipos de encabezados de extensión los cuales son: 
                                                          
19
 http://people.fluidsignal.com/~luferbu/docs/Direccionamiento-IPv6.txt 
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 Hop-by-Hop (Opciones Salto por Salto): en este campo se almacena 
información para los enrutadores o nodos en la ruta. Este encabezado tiene 
en el campo de siguiente encabezado el valor 0. 
 Destination Options (Opciones de destino): incluye información adicional para 
el destinatario de la trama.  
 Routing (Enrutamiento): Indica la ruta total o parcial que va a llevar el paquete 
a lo largo de su camino. Su valor para Siguiente salto es 43. 
 Fragmentation (Fragmentacion): Se utiliza para manejar el envío de paquetes 
muy largos de modo que se puedan ajustar a la MTU de la ruta de destino; el 
44 es el valor que tiene este encabezado en el campo del siguiente 
encabezado. 
 Authentication (Autenticacion): Verifica que el emisor sea el indicado, de esa 
manera evita paquetes de dudosa procedencia. 
 Encrypted Security Payload (Carga útil de seguridad encriptada): contiene 
información sobre el contenido del paquete pero se encuentra encriptado. 
Es importante recordar que cada uno de los encabezados ya mencionados son 
opcionales, sin embargo tienen una posición específica dentro de la trama completa. 
Ya que siempre van después de todos los campos fijos, y preferiblemente 
aparecerán en el orden en el que fueron listados. 
“Las opciones de IPv6 se colocan en encabezados de extensión independientes que 
se ubican entre el encabezado de IPv6 y el encabezado de capa de transporte de un 
paquete. Ningún encaminador procesa ni examina la mayoría de los encabezados 
de extensión de IPv6 durante el recorrido de distribución del paquete hasta que éste 
llega a su destino. Esta función supone una mejora importante en el rendimiento de 
los encaminadores en paquetes que contienen opciones. En IPv4, la presencia de 
cualquier opción hace que el encaminador examine todas las opciones. 
A diferencia de las opciones de IPv4, los encabezados de extensión de IPv6 pueden 
tener un tamaño arbitrario. Asimismo, la cantidad de opciones que lleva un paquete 
no se limita a 40 bytes. Aparte de la forma de procesar las opciones de IPv6, esta 
función permite que las opciones de IPv6 se apliquen a funciones que no resultan 
viables en IPv4. 
Para mejorar el rendimiento al controlar los encabezados de opciones subsiguientes, 
así como el protocolo de transporte que va después, las opciones de IPv6 siempre 
son un múltiplo entero de 8 octetos. El múltiplo entero de 8 octetos mantiene la 
alineación de los encabezados subsiguientes. 
Hay definidos los siguientes encabezados de extensión de IPv6: 
 
57 
 
 
    *Encaminamiento: encaminamiento extendido, por ejemplo ruta holgada fijada en 
origen de IPv4 
    *Fragmentación: fragmentación y montaje 
    *Autenticación: integridad y autenticación, y seguridad 
    *Encapsulado de carga útil: confidencialidad 
    *Opciones de salto a salto: opciones especiales que necesitan procesamiento 
salto a salto 
    *Opciones de destino: información opcional que el nodo de destino debe 
examinar” 20 
 
4. ARQUITECTURA DE DIRECCIONAMIENTO 
4.1. Direccionamiento IPv6 
 
En IPv6 las direcciones son interfaces de 128 Bits, dentro de las cuales existen tres 
tipos diferentes, las cuales se diferencian por la manera en que ellas se propagan 
por una red. 
 Unicast: Es cuando un paquete es enviado solo otra interfaz. 
 Anycast: En este caso se identifica un conjunto de interfaces, pero el paquete 
es enviado solo a algunas de ellas, generalmente la más cercana. 
 Multicast: Por último, al igual que en el Anycast, se identifica un conjunto de 
interfaces, y el paquete es enviado a todas las interfaces. 
Un aspecto importante es que en IPv6, desaparecen las direcciones tipo Broadcast, 
cuya función fue absorbida por las direcciones Multicast. 
 
 
 
                                                          
20
 http://docs.sun.com/app/docs/doc/820-2981/ipv6-ref-2?l=es&a=view 
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4.2. Modelos de Direccionamiento 
 
Independientemente del tipo de dirección que sea, en IPv6 se asigna a las 
interfaces, mas no a los nodos,  por tal razón todas las interfaces deben tener 
mínimo una dirección de enlace local, en  ingles Link-Local, la cual es Unicast, 
teniendo en cuenta que existen dos ámbitos más para las direcciones unicast, que 
son las Locales Únicas, y las Globales.  Por otro lado una misma Interfaz podría 
llegar a tener varias direcciones de cualquier tipo asignadas. 
Las direcciones Locales son muy utilizadas, puesto que en el momento de conectar 
una red local LAN, no serian necesarias IPv6 Globales, ya que la dirección local 
facilitaría este procedimiento. Se debe mencionar que existen 3 maneras para 
configurar una interfaz, pueden ser de forma manual, dinámicamente a través de 
DHCPv6 o de forma automática. 
4.3. Ámbitos 
 
Los ámbitos mencionados anteriormente, serán explicados a continuación. En IPv6 
existen direcciones Globales y no Globales,  y  aunque en IPv4 ya se manejaban las 
direcciones no Globales utilizando prefijos de red privados, en IPv6 el concepto de 
Global o no, viene implícito en la arquitectura de direccionamiento. 
Cada dirección IPv6 tiene un ámbito, y esto hace referencia al espacio o área en la 
cual una determinada dirección puede ser utilizada como identificador de una o 
varias interfaces. En pocas palabras el tipo de ámbito forma parte de la dirección, y 
por esta razón se puede identificar a simple vista de cual se trata. 
 Enlace Local: se utiliza para la identificación de interfaces en un mismo 
enlace, este tipo de direcciones siempre comienzan por: fe80: . 
 
 Sitio Local: Identifican interfaces de un mismo sitio, es decir de un mismo 
edificio, campus, o cualquier área perteneciente a una misma organización, 
siempre comienzan por fec0: . 
 
 
 Global: Identifican las interfaces a lo largo y ancho de todo Internet, pueden 
comenzar por 2001: o por 3ffe: . 
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Hablando de ámbito, las direcciones anycast se comportan exactamente igual que 
las unicast, pero no es el caso de las direcciones multicast, las cuales tienen catorce 
posibles ámbitos que pueden identificar desde una interfaz local, hasta una global. 
Una zona está formada por varios nodos que comparten el mismo ámbito y que 
pueden verse entre si, por tal razón no es permitido que un router encamine tráfico 
entre zonas diferentes, ya que esto haría que se perdiera el sentido del uso de los 
ámbitos. 
 
4.4. Nomenclatura de las Direcciones 
 
Existen 3 formas para representar las direcciones de IPv6, teniendo en cuenta que 
con este nuevo protocolo existe la posibilidad de abreviar la dirección, e incluso de 
mezclarla con las de IPv4. 
 16bit : 16bit : 16bit : 16bit : 16bit : 16bit : 16bit : 16bit  
 16bit : 16bit : : 16bit  En este caso la representación : : indica que en ese 
campo hay un valor de 16 Bit en cero, por tal razón no es necesario que 
aparezca. 
 16bit : 16bit : 16bit : 16bit : 16bit : 16bit : 8bit . 8bit . 8bit . 8bit  En este 
caso los cuatro campos de 8 bit, representan los octetos de una dirección 
IPv4. 
4.5. Nomenclatura de los prefijos 
 
Los prefijos de direcciones en IPv6 son similares a CIDR con IPv4, esto es: 
dirección-ipv6/tamaño-prefijo. 
Por ejemplo, el prefijo de la UJI en hexadecimal es 
3FFE33300002, que son 48 bits, lo podemos escribir como: 
3FFE:3330:0002:0000:0000:0000:0000:0000/48 
3FFE:3330:2:0:0:0:0:0/48 
3FFE:3330:2::/48 
Si queremos escribir la dirección y el prefijo, Por ejemplo, una dirección IPv6 de la 
misma UJI con su prefijo asociado quedará 
3FFE:3330:2:1:250:BAFF:FE7A:E67E/48. 
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4.6. Representación de direcciones 
 
Las direcciones ipv6 usan un método diferente de representación. Como se 
especificó en RFC 2373, la representación  es: x:x:x:x:x:x:x:x donde x representa 16 
bits, y cada sección de 16 bits es definida en hexadecimal. Una dirección ipv6 podría 
ser de la forma: 
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210. 
Cada sección de 16 bits se separa por  ”:”, y  cada 4 números hexadecimales son 
usados para representar la sección de 16 bits. Los ceros pueden ser simplificados: 
1080:0000:0000:0000:0008:0800:200C:417A puede ser  
1080:0:0:0:8:800:200C:417A. 
En caso de contar con largas cadenas de  ceros puede ser usado “::”  indicando 
múltiples grupos de 16 bits de ceros, que más luego simplifican la dirección  a: 
1080::8:800:200C:417A. 
12AB:0000:0000:CD30:0000:0000:0000:0000/60 indica que el prefijo de 60 bits (en 
hexadecimal) es: 12AB00000000CD3. 
 
5. CALIDAD DE SERVICIO (QUALITY OF SERVICES – QOS ) 
 
El campo del cual se define la  prioridad y del flujo en el encabezado IPv6  son 
usados para identificar los paquetes que necesitan la dirección especial por los 
routers de la red.  
El campo que define la  prioridad permite que se identifique la prioridad deseada de 
un paquete. Los valores 0-7 se usan para controlar el tráfico, y el trafico generado en 
respuesta a la congestión de la red, tal como segmentos del TCP. Para este tipo de 
tráfico, se utilizan los siguientes valores de la prioridad denotados en la RFC 237321: 
1) Tráfico sin Caracterizar. 
2) Tráfico “relleno”. 
                                                          
21
 http://www.ietf.org/rfc/rfc2373.txt 
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3) Transferencia de datos desatendida. (Ejemplo: E-mail) 
4) Reservado 
5) Transferencia a Granel Atendida. (Ejemplo: FTP, HTTP, NFS) 
6) Reservado 
7) Tráfico Interactivo. (Ejemplo: Telnet, SSH, X) 
8) Tráfico del control del Internet (Ejemplo: SNMP) 
Los valores 8-15 se definen para controlar el tráfico de no-congestión, tal como 
paquetes en tiempo real que son enviados de forma constante.  
 
6. SEGURIDAD EN EL PROTOCOLO IPV6 
 
IPv6, requiere para una óptima implementación que se incluya en el encabezado  del 
paquete  Los encabezados Authentification y Encryption   
Las funciones de autentificación y cifrado (encryption) han sido separadas de tal 
manera que las implementaciones individuales pueden usar una o ambas de las 
funciones como sean necesitadas por las aplicaciones de capa más alta. 
 
Arquitectura de Seguridad IP (IPSEC) 
 
IP Security (Ipsec) busca proveer seguridad basada en criptografía, interoperable 
para IPv4 e IPv6. Estas funciones de seguridad son ofrecidas en la capa IP, la 
protección cubre tanto IP como cualquier capa más alta. 
Con la implementación de IPsec en las redes es posible habilitar  al sistema para 
que pueda seleccionar los protocolos de seguridad necesarios y asi determinar los 
algoritmos que serán usados para el servicio de seguridad, e implementar cualquier 
clave criptográfica que sea necesaria para proveer estos servicios. 
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La arquitectura de seguridad para IPv6 está definida en RFC 240122. En este 
documento oficial se definen las  bases para varios sistemas y procesos: 
• Control de Acceso: El proceso de prevenir acceso no autorizado a un recurso 
de red. 
• Autentificación: La verificación de la identidad de la fuente reclamada de los 
datos (también conocido como autentificación del origen de los datos), más la 
propiedad que un paquete IP individual no ha sido modificado (integridad sin 
conexión). 
• Integridad: La propiedad de asegurar que los datos son transmitidos desde 
una fuente o destino sin modificación sin detectar. Integridad sin conexión es 
un servicio que detecta la modificación de un paquete IP individual, sin 
importar el orden del paquete en un stream de datos. 
• Integridad anti-replay (o integridad de secuencial parcial) detecta la llegada de 
paquetes IP duplicados dentro de una ventana. 
• Confidencialidad: La protección de los datos de acceso no autorizado. 
• Cifrado: Un mecanismo para transformar los datos desde una forma 
inteligente (plaintext) a una forma no inteligente (ciphertext), así proveyendo 
confidencialidad. 
• Índice de Parámetros de Seguridad (SPI): Un valor de 32 bits que es usado 
para distinguir entre diferentes Asociaciones de Seguridad (SAs) terminando 
en el mismo destino y usando el mismo protocolo IPSec. 
• Asociación de Seguridad (SA): Una simple (unidireccional) conexión lógica, 
creada para propósitos de seguridad. Tanto AH como ESP hacen uso de SAs. 
La SA es una simple conexión lógica (de una vía) que provee servicios de 
seguridad a los AH o ESP pero no a ambos. Así, si tanto un AH como un ESP 
se les aplica el mismo stream de tráfico, 2 SA debe ser asignadas. Además, 
sesiones de comunicaciones bidireccionales, autentificadas entre 2 hosts 
tendrán 2 SA en uso – uno en cada dirección. La SA puede incluir: el 
algoritmo de autentificación, el modo del algoritmo y claves; el algoritmo de 
cifrado, el modo del algoritmo, el transform y claves; tiempo de vida de la 
clave, o tiempo en que la clave debe ser cambiada, y así. Dos tipos de SA son 
definidos: modo de transporte y modo túnel. 
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• Gateway de Seguridad: Un sistema que actúa como un sistema intermediario 
entre 2 redes. Los hosts o redes en el lado externo del gateway de seguridad 
son vistos como sistemas no confiables (o menos confiables), mientras que 
los hosts o redes en el lado interno son vistos como sistemas confiables (o 
más confiables). 
• Análisis de Tráfico: El análisis del flujo de tráfico en la red para el propósito de 
deducir información que es útil para un adversario. Ejemplos de este tipo de 
información son la frecuencia de transmisión, las identidades de las partes 
que conversan, tamaño de los paquetes, identificadores de flujos usados, y 
así. 
• Subred Confiable: Una red que contiene hosts y routers que se confían entre 
sí para no comprometerse en ataques activos o pasivos, y que  confían que el 
canal de comunicación subyacente (ejemplo: un Ethernet) no está siendo 
atacado. 
• Asociación de Seguridad en Modo de Transporte: Una SA entre 2 hosts, 
primariamente proveyendo seguridad para los protocolos de capa más alta. 
• Asociación de Seguridad en Modo de Túnel: Una SA aplicada a un túnel de 
IP, primariamente proveyendo seguridad para un paquete en el túnel.  
 
6.1. AUTENTIFICACIÓN 
 
El Authentification Header (AH) provee integridad sin importar conexión, 
autentificación del origen de los datos y un servicio anti-replay opcional. AH está 
definido en RFC 240223. AH puede ser implementado en dos formas:  modo de 
transporte (entre hosts) y modo de túnel (entre hosts y gateways de seguridad, o 
entre 2 hosts). 
 AH es un protocolo apropiado para implementar cuando la  confidencialidad no es 
requerida, o no es permitida (por regulaciones gubernamentales, por ejemplo). A 
pesar de que ambos pueden proveer autenticación la nace en los servicios 
ofrecidos. 
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ESP no protege ningún campo del encabezado IPv6, AH puede inferir en el  modo 
de transporte, pues está considerada una carga de extremo a extremo. 
 
6.2. ENCRIPTACIÓN 
 
Encapsulated Security Payload (ESP) suministra confidencialidad (cifrado), 
certificación del origen de los datos, integridad sin conexión, servicio antireplay  y 
confidencialidad de flujo de tráfico. Tanto AH como ESP pueden ser usados para 
control de acceso, basado en los flujos de tráfico y distribución de claves en uso, 
definidos en la RFC 240624.  
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El alcance de la autentificación ofrecido por ESP no es tan amplio como el proveído 
por AH. ESP está definido en RFC 2406. 
 
 
7. IPV6 EN COLOMBIA 
 
En Colombia actualmente no se ha implementado IPv6 en su totalidad debido a que 
el cambio de protocolo no solo implica esfuerzos grandes a nivel técnico, sino 
también a nivel económico. Sin embargo Colombia se ha venido preparando y 
grupos como la Red Nacional de Tecnología Avanzada (RENATA), se han 
encargado de adelantar los estudios necesarios para implementar la primera red 
IPv6 del país; Esto hace que el país se encuentre en la carrera por la adaptación del 
nuevo protocolo. 
RENATA es una organización nacional, que busca convertirse en un futuro, en el 
nervio central de la investigación y desarrollo tecnológico en el país y para eso 
cuentan con apoyo de entidades como Colciencias, el ministerio de tecnologías de la 
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información, el ministerio de educación, entre otros, quienes les brindan las 
herramientas necesarias para esta labor. 
La investigación que se ha llevado a cabo hasta ahora ha sido producto del 
intercambio de información de muchas personas, incluso de otras nacionalidades, ya 
que Colombia se encuentra en una red académica llamada CLARA (Cooperación 
Latino Americana de Redes Avanzadas). 
 
Actualmente contamos con una red configurada en IPv6 y con un direccionamiento 
para las principales ciudades del pais. Esta red es un ejemplo muy claro de cómo 
puede implementarse IPv6 en nuestro pais. 
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“En cada Router está configurada una interface Loopback la cual es publicada por 
OSPFv3. 
 
Cada una de estas interfaces tiene una IPv6 y es utilizada como PEER MBGP, es 
decir, a través de ésta se establecen las sesiones MBPG.  
 
Asimismo es utilizada una Ipv4 como Router ID de cada proceso Dinámico OSPFv3 
o MBGP.  
 
Las conexiones IPv6 son establecidas entre los concentradores de la red RENATA 
(Cisco 7206 y 7606) utilizando la red mallada MPLS a través de VLL’s configuradas 
en los PE’s Alcatel 7750.  
 
De esta manera el router principal de la red RENATA y Gateway contra Internet2 
establece una sesión MBGP contra cada uno de los routers concentradores de la red 
RENATA y realiza el papel de Route-Reflector constituyendo una red Full-mesh 
IPv6.  
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Este equipo está encargado de agregar todos los sub-prefijos IPv6 asignados a 
RENATA publicando la sumarización de la red 2001:13f8::0/32 
 
El direccionamiento utilizado en el CORE RENATA para establecimiento de las 
sesiones MBGP es el siguiente: 
           
Cali RUAV  2001:13F8::1/64  
Barranquilla RUMBA 2001:13F8::2/64   
Bucaramanga UNIRED 2001:13F8::3/64  
Medellín RUANA 2001:13F8::4/64 
Pereira RADAR 2001:13F8::5/64 
Bogotá D.C. RUMBO 2001:13F8::6/64 
Bogotá D.C. COLCIENCIAS 2001:13F8::7/64   
Popayán RUP 2001:13F8::8/64 
 
La asignación IPV6 para RENATA es 2001:13F8::/32  
La implementación de asignación de los bloques ::/36, comenzará a partir del 
primer bloque ::/40 asegurando asignar la totalidad del mismo y de forma continua, 
antes de aprovechar/utilizar el siguiente bloque ::/40 disponible. Por tanto, todos los 
bloques ::/40 no asignados se utilizarán como reserva.  
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A continuación se presenta la distribución del direccionamiento IP por Regiones. 
RENATA, Red Nacional Académica de Tecnología Avanzada 
Nombre de la red con sus respectivas direcciones 
Red 
Direcciones equipos 
centrales de transmisión 
RENATA 2001:13F8:0000::/36 2001:13F8:0000::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0100::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0200::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0300::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0400::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0500::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0600::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0700::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0800::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0900::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0A00::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0B00::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0C00::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0D00::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0E00::/40 
RENATA 2001:13F8:0000::/36 2001:13F8:0F00::/40 
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RUMBO, Red Universitaria Metropolitana de Bogotá 
Nombre de la red con sus respectivas direcciones 
Red 
Direcciones equipos 
centrales de transmisión 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1000::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1100::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1200::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1300::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1400::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1500::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1600::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1700::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1800::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1900::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1A00::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1B00::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1C00::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1D00::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1E00::/40 
BOGOTÁ 2001:13F8:1000::/36 2001:13F8:1F00::/40 
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RADAR, Red Académica de Alta Velocidad Regional 
Nombre de la red con sus respectivas direcciones 
Red 
Direcciones equipos 
centrales de transmisión 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2000::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2100::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2200::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2300::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2400::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2500::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2600::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2700::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2800::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2900::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2A00::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2B00::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2C00::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2D00::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2E00::/40 
PEREIRA 2001:13F8:1000::/36 2001:13F8:2F00::/40 
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RUAV, Asociación Red Universitaria de Alta Velocidad del Valle del Cauca 
Nombre de la red con sus respectivas direcciones 
Red 
Direcciones equipos 
centrales de 
transmisión 
CALI 2001:13F8:3000::/36 2001:13F8:3000::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3100::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3200::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3300::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3400::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3500::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3600::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3700::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3800::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3900::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3A00::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3B00::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3C00::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3D00::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3E00::/40 
CALI 2001:13F8:3000::/36 2001:13F8:3F00::/40 
 
73 
 
 
RUP, Asociación Red Universitaria de Popayán 
Nombre de la red con sus respectivas direcciones 
Red 
Direcciones equipos 
centrales de transmisión 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4000::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4100::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4200::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4300::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4400::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4500::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4600::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4700::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4800::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4900::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4A00::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4B00::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4C00::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4D00::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4E00::/40 
POPAYÁN 2001:13F8:4000::/36 2001:13F8:4F00::/40 
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UNIRED, Corporación Red de Instituciones de Educación, Investigación y 
Desarrollo del Oriente Colombiano 
Nombre de la red con sus respectivas direcciones 
Red 
Direcciones equipos centrales de 
transmisión 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5000::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5100::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5200::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5300::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5400::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5300::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5400::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5500::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5600::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5700::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5800::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5900::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5A00::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5B00::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5C00::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5D00::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5E00::/40 
BUCARAMANGA 2001:13F8:5000::/36 2001:13F8:5F00::/40 
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RUTA, Red Universitaria de Tecnología Avanzada del Caribe 
Nombre de la red con sus respectivas direcciones 
Red 
Direcciones equipos centrales de 
transmisión 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6000::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6100::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6200::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6300::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6400::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6500::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6600::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6700::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6800::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6900::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6A00::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6B00::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6C00::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6D00::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6E00::/40 
BARRANQUILLLA 2001:13F8:6000::/36 2001:13F8:6F00::/40 
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RUANA, Red Universitaria Antioqueña 
Nombre de la red con sus respectivas direcciones 
Red 
Direcciones equipos 
centrales de transmisión 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7000::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7100::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7200::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7300::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7400::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7500::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7600::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7700::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7600::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7700::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7800::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7900::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7A00::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7B00::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7C00::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7D00::/40 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7E00::/40 
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Nombre de la red con sus respectivas direcciones 
Red 
Direcciones equipos 
centrales de transmisión 
MEDELLÍN 2001:13F8:7000::/36 2001:13F8:7F00::/40 
Direcciones de Reserva 
Nombre de la direcciones de reserva en diferenretes ciudades del país 
Ciudad Red de la ciudad Direcciones IP de la ciudad 
Manizales 2001:13F8:8000::/39 
2001:13F8:8000::/40 
2001:13F8:8100::/40 
Manizales (Reserva) 2001:13F8:8200::/39 
2001:13F8:8200::/40 
2001:13F8:8300::/40 
Pereira 2001:13F8:8400::/39 
2001:13F8:8400::/40 
2001:13F8:8500::/40 
Pereira (Reserva) 2001:13F8:8600::/39 
2001:13F8:8600::/40 
2001:13F8:8700::/40 
Armenia 2001:13F8:8800::/39 
2001:13F8:8800::/40 
2001:13F8:8900::/40 
Armenia (Reserva) 2001:13F8:8A00::/39 
2001:13F8:8A00::/40 
2001:13F8:8B00::/40 
Ibagué 2001:13F8:8C00::/39 
2001:13F8:8C00::/40 
2001:13F8:8D00::/40 
Ibagué (Reserva) 2001:13F8:8E00::/39 
2001:13F8:8E00::/40 
2001:13F8:8F00::/40 
Cartagena 2001:13F8:9000::/39/td> 
2001:13F8:9000::/40 
2001:13F8:9100::/40 
Cartagena (Reserva) 2001:13F8:9200::/39 
2001:13F8:9200::/40 
2001:13F8:9300::/40 
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Nombre de la direcciones de reserva en diferenretes ciudades del país 
Ciudad Red de la ciudad Direcciones IP de la ciudad 
Santa Marta 2001:13F8:9400::/39 
2001:13F8:9400::/40 
2001:13F8:9500::/40 
Manizales 2001:13F8:8000::/39 
2001:13F8:8000::/40 
2001:13F8:8100::/40 
Santa Marta (Reserva) 2001:13F8:9600::/39 
2001:13F8:9600::/40 
2001:13F8:9700::/40 
Pasto 2001:13F8:9800::/39 
2001:13F8:9800::/40 
2001:13F8:9900::/40 
Pasto (Reserva) 2001:13F8:9A00::/39 
2001:13F8:9A00::/40 
2001:13F8:9B00::/40 
Neiva 2001:13F8:9C00::/39 
2001:13F8:9C00::/40 
2001:13F8:9D00::/40 
Neiva (Reserva) 2001:13F8:9E00::/39 
2001:13F8:9E00::/40 
2001:13F8:9F00::/40 
Cúcuta 2001:13F8:A000::/39 
2001:13F8:A000::/40 
2001:13F8:A100::/40 
Cúcuta (Reserva) 2001:13F8:A200::/39 
2001:13F8:A200::/40 
2001:13F8:A300::/40 
Tunja 2001:13F8:A400::/39 
2001:13F8:A400::/40 
2001:13F8:A500::/40 
Tunja (Reserva) 2001:13F8:A600::/39 
2001:13F8:A600::/40 
2001:13F8:A700::/40 
Montería 2001:13F8:A800::/39 
2001:13F8:A800::/40 
2001:13F8:A900::/40 
Montería (Reserva) 2001:13F8:AA00::/39 
2001:13F8:AA00::/40 
2001:13F8:AB00::/40 
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Nombre de la direcciones de reserva en diferenretes ciudades del país 
Ciudad Red de la ciudad Direcciones IP de la ciudad 
Riohacha 2001:13F8:AC00::/39 
2001:13F8:AC00::/40 
2001:13F8:AD00::/40 
Riohacha (Reserva) 2001:13F8:AE00::/39 
2001:13F8:AE00::/40 
2001:13F8:AF00::/40 
Valledupar 2001:13F8:B000::/39 
2001:13F8:B000::/40 
2001:13F8:B100::/40 
Valledupar (Reserva) 2001:13F8:B200::/39 
2001:13F8:B200::/40 
2001:13F8:B300::/40 
Sincelejo 2001:13F8:B400::/39 
2001:13F8:B400::/40 
2001:13F8:B500::/40 
Sincelejo (Reserva) 2001:13F8:B600::/39 
2001:13F8:B600::/40 
2001:13F8:B700::/40 
Villavicencio 2001:13F8:B800::/39 
2001:13F8:B800::/40 
2001:13F8:B900::/40 
Villavicencio (Reserva) 2001:13F8:BA00::/39 
2001:13F8:BA00::/40 
2001:13F8:BB00::/40 
Quibdó 2001:13F8:BC00::/39 
2001:13F8:BC00::/40 
2001:13F8:BD00::/40 
Quibdo (Reserva) 2001:13F8:BE00::/39 
2001:13F8:BE00::/40 
2001:13F8:BF00::/40 
San Andrés 2001:13F8:C000::/39 
2001:13F8:C000::/40 
2001:13F8:C100::/40 
San Andrés (Reserva) 2001:13F8:C200::/39 
2001:13F8:C200::/40 
2001:13F8:C300::/40 
Mocoa 2001:13F8:C400::/39 
2001:13F8:C400::/40 
2001:13F8:C500::/40 
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Nombre de la direcciones de reserva en diferenretes ciudades del país 
Ciudad Red de la ciudad Direcciones IP de la ciudad 
Mocoa (Reserva) 2001:13F8:C600::/39 
2001:13F8:C600::/40 
2001:13F8:C700::/40 
San José del Guaviare 2001:13F8:C800::/39 
2001:13F8:C800::/40 
2001:13F8:C900::/40 
San José del Guaviare (Reserva) 2001:13F8:CA00::/39 
2001:13F8:CA00::/40 
2001:13F8:CB00::/40 
Arauca 2001:13F8:CC00::/39 
2001:13F8:CC00::/40 
2001:13F8:CD00::/40 
Arauca (Reserva) 2001:13F8:CE00::/39 
2001:13F8:CE00::/40 
2001:13F8:CF00::/40 
Florencia 2001:13F8:D000::/39 
2001:13F8:D000::/40 
2001:13F8:D100::/40 
Florencia (Reserva) 2001:13F8:D200::/39 
2001:13F8:D200::/40 
2001:13F8:D300::/40 
Leticia 2001:13F8:D400::/39 
2001:13F8:D400::/40 
2001:13F8:D500::/40 
Leticia (Reserva) 2001:13F8:D600::/39 
2001:13F8:D600::/40 
2001:13F8:D700::/40 
Yopal 2001:13F8:D800::/39 
2001:13F8:D800::/40 
2001:13F8:D900::/40 
Yopal (Reserva) 2001:13F8:DA00::/39 
2001:13F8:DA00::/40 
2001:13F8:DB00::/40 
Puerto Inírida 2001:13F8:DC00::/39 
2001:13F8:DC00::/40 
2001:13F8:DD00::/40 
Puerto Inírida (Reserva) 2001:13F8:DE00::/39 
2001:13F8:DE00::/40 
2001:13F8:DF00::/40 
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Nombre de la direcciones de reserva en diferenretes ciudades del país 
Ciudad Red de la ciudad Direcciones IP de la ciudad 
Mitú 2001:13F8:E000::/39 
2001:13F8:E000::/40 
2001:13F8:E100::/40 
Mitú (Reserva) 2001:13F8:E200::/39 
2001:13F8:E200::/40 
2001:13F8:E300::/40 
Puerto Carreño 2001:13F8:E400::/39 
2001:13F8:E400::/40 
2001:13F8:E500::/40 
Puerto Carreño (Reserva) 2001:13F8:E600::/39 
2001:13F8:E600::/40 
2001:13F8:E700::/40 
Reserva Adicionales 
• 2001:13F8:E800::/39 
• 2001:13F8:EA00::/39 
• 2001:13F8:EC00::/39 
• 2001:13F8:EE00::/39 
• 2001:13F8:F000::/39 
• 2001:13F8:F200::/39 
• 2001:13F8:F400::/39 
• 2001:13F8:F600::/39 
• 2001:13F8:F800::/39 
• 2001:13F8:FA00::/39 
• 2001:13F8:FC00::/39 
• 2001:13F8:FE00::/39 
”
25
 
Lastimosamente en Colombia no ha podido implementarse IPv6 del todo, debido a 
varios factores, entre los cuales encontramos: 
1. Falta de conciencia por parte de las empresas ISP, e incluso de algunos 
gobiernos quienes no reconocen la importancia de una migración, y el riesgo 
que se corre al no hacerla. 
                                                          
25
 http://www.renata.edu.co/index.php/ipv6.html?showall=1 
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2. Por la razón anterior es muy frecuente ver que el presupuesto destinado a 
este tipo de labores sea reducido, y esto dificulta mucho una operación 
óptima. 
Sin embargo, gracias a los estudios realizados por entidades como RENATA, han 
mejorado el punto de vista de las partes involucradas en la toma de decisiones con 
respecto a la nueva generación del protocolo de internet. 
 
 
 
 
 
 
 
 
 
 
8. INGENIERÍA DEL PROYECTO  
 
8.1. Planeación Ingenieril 
 
Es de clara necesidad denotar los métodos posibles a utilizar para realizar una 
posible traducción de Ipv4  a Ipv6, pues depende de los ISPs la posibilidad de usar 
Ipv6 de forma nativa, estas opciones únicamente dan la posibilidad de establecer 
comunicación  entre protocolos diferentes,  demarcando la  necesidad de llegar a la 
implementación total, pues los métodos de traducción a continuación descritos 
permiten la comunicación pero restringen en gran parte las utilidades de Ipv6. 
 
 los  Mecanismos de transición, de   IPv6  se diseñaron de tal forma que se  facilite la 
transición y coexistencia con IPv4, de este modo se generaron diferentes estrategias 
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para la coexistencia tanto de redes como de nodos, dentro de los cuales se 
destacan: 
 
 
Traducción IPv4/IPv6 
 
Se toma como último recurso, dado que no es perfecto, existen algunos métodos de 
traducción. 
 
   
NAT-PT. 
 
Esta fue definida en la RFC 2766, NAT (Network Address Traslation) “traducción de 
direcciones de red”, cuenta con características similares a la traducción usada por 
Ipv4, basándose en una traducción de direcciones de Ipv4 a Ipv6, tomando como 
único parámetro el canal de comunicación, y el protocolo de los routers y switches 
que interfieren en dicho procedimiento. 
 
Este procedimiento pude ser implementado estáticamente en el cual se preestablece 
la Ipv4 o Ipv6 a usar en el momento de la traducción, o dinámicamente método por el 
cual se establece un pool de direcciones a usar, en el momento de la traducción.  
 
 
 
 
 
NAT es método bastante eficiente y sencillo  en su aplicación motivo por el cual es 
implementado ampliamente por los administradores de redes, además de contar con 
una característica vital como lo es el tema de compatibilidad con las múltiples 
plataformas. 
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SOCKSv5. 
 
Es un protocolo a nivel de proxy implementado para paquetes del tipo TCP y UDP,  
que permite a los host avanzar de forma segura sobre el firewall, en una red en la 
que el firewall esta implementado como  Gateway, esta requeriría un proxy por cada 
protocolo de comunicación (FTP, DNS, SMTP), Socks V5 hace que el servidor 
asuma un papel de proxy genérico aceptando conexiones desde  cualquier protocolo 
a su vez autentica y otorga acceso a los clientes 
 
Un servidor Socks cuenta con la capacidad de soportar IPv4 e IPv6, generando  
distintos tipos de direcciones, pues cuenta con el mecanismo de doble traducción de 
protocolos. 
 
 
 
 
 
Cuando un cliente basado en TCP desea establecer una conexión con un host que 
únicamente es el accesible por el firewall, debe generar una conexión de TCP al 
puerto del SOCKS, El servicio de SOCKS se localiza por convención en el puerto 
1080.  
 
Las solicitudes de conexión son analizadas por el servidor socks, para que luego el  
cliente inicie una negociación para determinar la autentificación a usar, se autentifica 
con el método elegido y envía la petición. Una vez terminado este procedimiento el 
servidor de SOCKS evalúa la petición y establece la conexión   apropiada o la 
deniega. 
 
Una vez culminada dicha negociación en la que se enfatiza en el método, el cliente 
envía de forma detallada la petición con el fin de comprobar la integridad, 
confidencialidad y seguridad de los paquetes a recibir. Entre los cuales se especifica 
el tipo de protocolo de comunicación IPv4 e IPv6 además de si es necesario realizar 
algún tipo de traducción por parte del servidor para establecer comunicación. 
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Túneles, o encapsulado de IPv6 sobre IPv4 (y viceversa). 
 
 
 
 
Usado para proporcionar conectividad IPv6 en redes que solo tiene soporte IPv4, se 
encapsulan  paquetes IPv6 dentro de paquetes IPv4, los paquetes  resultantes 
viajan por redes IPv4. 
 
Existen diversos mecanismos de  transición basados en túneles, cada uno con una 
forma diferente de encapsulación. 
 
Algunos mecanismos de transición basados en túneles 
 
– 6in4 (*) [6in4] 
– TB (*) [TB] 
– TSP [TSP] 
– 6to4 (*) [6to4] 
– Teredo (*) [TEREDO], [TEREDOC] 
– Túneles automáticos [TunAut] 
– ISATAP [ISATAP] 
– 6over4 [6over4] 
– AYIYA [AYIYA ] 
– Silkroad [SILKROAD ] 
– DSTM [DSTM] 
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8.2. Implementación Ingenieril 
 
A continuación se indica  como es el proceso de implementación de IPv6 para Linux: 
“ 
Comprobar si está instalado: 
#test -f /proc/net/if_inet6 && echo “Kernel actual soporta IPv6“ 
Instalar módulo: 
#modprobe ipv6 
Comprobar módulo: 
#lsmod |grep -w 'ipv6' && echo “modulo IPv6 cargado" 
Carga/descarga automática del modulo 
(/etc/modules.conf o /etc/conf.modules ): 
alias net-pf-10 ipv6 #habilita carga bajo demanda 
alias net-pf-10 off #deshabilita carga bajo demanda 
 
# ifconfig para verificar 
eth0 Link encap:Ethernet HWaddr 00:E0:81:05:46:57 
inet addr:10.0.0.3 Bcast:10.0.0.255 Mask:255.255.255.0 
inet6 addr: fe80::2e0:81ff:fe05:4657/64 Scope:Link 
inet6 addr: 2001:800:40:2a05::3/64 Scope:Global 
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1 
RX packets:2010563 errors:0 dropped:0 overruns:0 frame:0 
TX packets:1700527 errors:0 dropped:0 overruns:2 carrier:0 
collisions:0 txqueuelen:100 
RX bytes:205094215 (195.5 Mb) TX bytes:247063610 (235.6Mb) 
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Interrupt:11 Base address:0xe000 Memory:f8201000-f8201038 
lo Link encap:Local Loopback 
inet addr:127.0.0.1 Mask:255.0.0.0 
inet6 addr: ::1/128 Scope:Host 
UP LOOPBACK RUNNING MTU:16436 Metric:1 
RX packets:1675838 errors:0 dropped:0 overruns:0 frame:0 
TX packets:1675838 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:0 
RX bytes:659846244 (629.2 Mb) TX bytes:659846244 (629.2 Mb) 
 
Configuración permanente 
Red Hat (desde 7.1) y “clones”: 
Añadir a /etc/sysconfig/network: 
NETWORKING_IPV6=yes 
Reiniciar la red: 
# service network restart 
“
26
 
Para la configuracion de XP y 2003 Server los pasos lógicamente son totalmente 
diferentes: 
“ 
Comandos “netsh interface ipv6” 
– 6to4 - Changes to the `netsh interface ipv6 6to4' context 
– ? - Displays a list of commands 
– add - Adds a configuration entry to a table 
                                                          
26
 IPv6-startup_v2_5_noPW.pdf 
 
88 
 
– delete - Deletes a configuration entry from a table 
– dump - Displays a configuration script 
– help - Displays a list of commands 
– install - Installs IPv6 
– isatap - Changes to the `netsh interface ipv6 isatap' context 
– renew - Restarts IPv6 interfaces 
– reset - Resets IPv6 configuration state 
– set - Sets configuration information 
– show - Displays information 
– uninstall - Uninstalls IPv6 
 
Comandos “netsh interface ipv6 add” 
– add 6over4tunnel - Creates a 6over4 interface. 
– add address - Adds an IPv6 address on an interface. 
– add dns - Adds a static DNS server address. 
– add prefixpolicy - Adds a prefix policy entry. 
– add route - Adds an IPv6 route over an interface. 
– add v6v4tunnel - Creates an IPv6-in-IPv4 point-to-point tunnel. 
 
Comandos “netsh interface ipv6 set” 
– set address - Modifies IPv6 address information. 
– set global - Modifies global configuration general parameters. 
– set interface - Modifies interface configuration parameters. 
– set mobility - Modifies mobility configuration parameters. 
– set prefixpolicy - Modifies prefix policy information. 
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– set privacy - Modifies privacy configuration parameters. 
– set route - Modifies route parameters. 
– set state - Sets the state of deprecated functionality. 
– set teredo - Sets Teredo state. 
 
Comandos “netsh interface ipv6 show” 
– show address - Shows IPv6 addresses. 
– show bindingcacheentries - Shows binding cache entries. 
– show destinationcache - Shows destination cache entries. 
– show dns - Displays the DNS server addresses. 
– show global - Shows global configuration parameters. 
– show interface - Shows interface parameters. 
– show joins - Shows IPv6 multicast addresses. 
– show mobility - Shows mobility configuration parameters. 
– show neighbors - Shows neighbor cache entries. 
– show prefixpolicy - Shows prefix policy entries. 
– show privacy - Shows privacy configuration parameters. 
– show routes - Shows route table entries. 
– show siteprefixes - Shows site prefix table entries. 
– show state - Shows the state of deprecated functionality. 
– show teredo - Shows Teredo service state. 
 
Información de interfaces 
ipconfig [/all] 
ipv6 [-v] if [IfIndex] 
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Ejemplo: ipv6 if 5 
Interface 5: Ethernet: Local Area Connection 
Guid {F5149413-6E54-4FDA-87BD-24067735E363} 
uses Neighbor Discovery 
uses Router Discovery 
link-layer address: 00-01-4a-18-26-c7 
preferred global 2001:db8::2, life infinite (manual) 
preferred global 2001:db8::4, life infinite (manual) 
preferred global 2001:db8::fde7:a76f:62d5:3bb9, life 6d21h3m20s/21h33s 
(temporary) 
preferred global 2001:db8::201:4aff:fe18:26c7, life 29d23h51m39s/6d23h51m39s 
(public) 
preferred link-local fe80::201:4aff:fe18:26c7, life infinite 
multicast interface-local ff01::1, 1 refs, not reportable 
multicast link-local ff02::1, 1 refs, not reportable 
multicast link-local ff02::1:ff18:26c7, 2 refs, last reporter 
multicast link-local ff02::1:ffd5:3bb9, 1 refs, last reporter 
multicast link-local ff02::1:ff00:4, 1 refs, last reporter 
multicast link-local ff02::1:ff00:2, 1 refs, last reporter 
link MTU 1500 (true link MTU 1500) 
current hop limit 64 
reachable time 29000ms (base 30000ms) 
retransmission interval 1000ms 
DAD transmits 1 
default site prefix length 48 
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¿Qué vecinos tengo? 
– netsh interface ipv6 show neighbors 
 
fe80::201:4aff:fe18:26c7    00-01-4a-18-26-c7 Permanent 
fe80::200:87ff:fe28:a0e0    00-00-87-28-a0-e0 Stale (router) 
2001:db8::201:4aff:fe18:26c7   00-01-4a-18-26-c7 Permanent 
2001:db8::fde7:a76f:62d5:3bb9   00-01-4a-18-26-c7 Permanent 
2001:db8::2a03::3     00-e0-81-05-46-57 Stale 
2001:db8::1      00-00-87-28-a0-e0 Stale 
2001:db8::2      00-01-4a-18-26-c7 Permanent 
2001:db8::4      00-01-4a-18-26-c7 Permanent 
 
 
Agregar una ruta: 
netsh interface ipv6 add route 
[prefix=]IPv6Address/Integer 
[[interface=]String] 
[[nexthop=]IPv6Address] 
[[siteprefixlength=]Integer] 
[[metric=]Integer] [[publish=]{no | yes 
| immortal}] [[validlifetime=]{Integer | 
infinite}] [[preferredlifetime=]{Integer 
| infinite}] [[store=]{active | 
persistent}] 
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Ejemplo: netsh interface ipv6 add route 
2002::/16 5 fe80::200:87ff:fe28:a0e0 
store=persistent 
”
27
 
 
9. RECOMENDACIONES 
 
Se recomienda realizar las actualizaciones pertinentes tanto en equipos como en 
enrutadores, para que soporten IPv6, de esta manera en el momento en el que a 
Colombia llegue esta tecnología con más fuerza estemos preparados para afrontarla 
y poderla implementar sin mayores retrasos. 
Lo más importante es que todas las empresas y en especial los ISP, generen planes 
de contingencia para el momento de la migración de modo que los usuarios finales 
no se vean tan afectados.  
Indudablemente es posible que en el momento del cambio aparezcan algunos 
problemas, y es por eso que nosotros como Ingenieros de Sistemas tenemos que 
proponer soluciones como la implementación de redes paralelas que funcionen 
100% con IPv6, de esta manera el tráfico puede ir cambiando de protocolo 
paulatinamente. Otra solución podría ser la actualización y configuración de Routers 
para que permitan el uso de ambos protocolos. 
Cabe denotar que la migración se debe iniciar en los ISP y Backbones, y una vez 
estabilizada la red externa es posible migrar las LAN. 
La migración para las redes finales se debe considerar  Servidores “Doble stack” 
para atender peticiones IPv4 e IPv6, así como Clientes “Doble stack”, que cuentan 
con conectividad con servidores IPv4 e IPv6. 
 
Se recomienda el uso de mecanismos tipo túnel, en la primera fase de la migración, 
conexión IPv4 al ISP y entunelar el tráfico IPv6 en IPv4, hasta  que el ISP ofrezca 
conexión con IPv6 Nativo. 
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Seguido a este paso se recomienda Conexión IPv6 al ISP y túnel IPv4 sobre IPv6 
para conectar Internet.  Para la  Migración para ISPs, se busca obtener  una 
Conexión nativa a Backbones IPv4 e IPv6, si no emplear túneles o mediante un 
traductor de tipo NAT, 
 
10. CONCLUSIONES 
 
IPv6 es un protocolo de nueva generación que apareció para suplir muchas falencias 
que estaba empezando a presentar el protocolo anterior IPv4. Pero los cambios en 
el nuevo protocolo han dificultado su implementación al 100% a nivel mundial, 
debido a los esfuerzos tanto técnicos como económicos que implica esta labor. 
Sin embargo se ha demostrado a lo largo de este documento, que no solo es muy 
útil, sino que es necesario que los países realicen esfuerzos para poder realizar la 
migración, puesto que es inminente la desaparición de IPv4 y la gran demanda de 
tecnología implica un mejor manejo de la información, más eficiente y seguro. 
Colombia ya ha comenzado a tomar medidas que seguramente pondrán en el rumbo 
correcto a las telecomunicaciones nacionales, permitiendo conectarse con redes 
mundiales en igualdad de condiciones.  Estudios realizados por entidades como 
RENATA, aseguran la continuidad de las comunicaciones en nuestro país. 
A lo largo de esta monografía se explicaron los cambios físicos y lógicos que 
implican el cambio de protocolo, algunos de ellos son: 
1. Mejoras en la seguridad: mediante una mejor utilización del IPsec, es posible 
realizar autenticaciones y cifrados incluso dentro de una misma red para 
evitar el robo de información. 
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2. Mejoramiento de Trama: La trama del paquete IP se optimizó para que la 
seguridad mejorara, y que el rendimiento fuera mucho mejor, y uno de los 
aspectos más importantes, es que al aumentar la cantidad de bits de la trama, 
es muy poco probable llegar a un límite de direcciones. 
3. Escalabilidad: El protocolo IPv6 es un protocolo nuevo, y por lo tanto debe ser 
capaz de empalmar con su predecesor. La aparición de protocolos como el 
SockSv5 que permiten el intercambio de tramas de diferentes protocolos IP, 
permite que la implementación de IPng sea menos traumática para las 
comunicaciones. 
Por lo anterior es posible concluir que hay herramientas y procesos que permiten el 
uso de IPv6, en la actualidad, y que aplicando lo descrito en esta monografía es 
posible realizar una implementación básica de IPv6. 
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